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LS A AT
EGITIMIN AMACI| HEDEFLER

Bilgi/Bilisim Sistemlerindeki
tehdit, agiklar hakkinda 0 1
bilgi edinmek ve givenlik

yontemlerini anlamak

Bilgi/Bilisim Sistemlerinin
bilesenlerini tanimak

02
04

Siber saldirlarda
kullanilan yontemler
hakkinda bilgi edinmek

Siber giivenlik ile ilgili
03 kavram ve teknolojileri
ogrenme



L AR T
BILGININ UC TEMEL OZELLIGI

01

Buttinlik

Gizlilik: Bilgi ya da kaynaklarin gizlenmesi. Yizlerce saldir tirt var
Orijinallik: Bilginin kaynagindan emin olmak. en yaygin olanlar ;
Giivenilirlik: Veri ya da kaynagin uygunsuz ya da Virlsler

yetkisizce degistiriimediginden emin olmak. Worms(Solucanlar)
Trojan(Truva Ati)

Ddos (Servis Digl Birakma)
Phishing (Oltalama)

Kullanilabilirlik: istenildigi zaman veri ve kaynaklarin
ulasilabilir durumda olmasi.
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LS A AT
KULLANICI BILINCININ ONEMI

Kisisel verilerin herhangi bir bozulma, degistiriime ya da calinmasina karsi, verilerinizi
korumaya yonelik siber guivenlik bilincidir.

Olusan guvenlik aciklarinin buyuk kismi, kullanici hatalan kaynakldir ve saldirganlar
(hacker) cogunlukla bu hatalardan faydalanmaktadir.

Kullandiginiz bilgisayara otomatik ekran Kilidi ve gticlii bir sifre ayarlanmalidir.
Bilgisayar basindan ayrilmaniz halinde MUTLAK SURETLE kilitlenmelidir.

Eposta yoluyla gelen formlara asla sifre ve kisisel bilgiler girilmemelidir!

Siiphe uyandiran isim, resim ve sayfalara erisimden kaciniimaldir.

Akraba, arkadas ve tanimadiginiz kisilerle kullanici bilgileriniz kesinlikle paylasiimamalidir.
Bilgi islem ve resmi kurumlar KESINLIKLE sizden sifre talep etmez.

BILGI GUVENLIGINE YONELIK TEHDITLER

i Tehdiit
Kavrami

|

Dis Tehdit

TEHDITLER Kavram

e Sifre ve degerli bilgileri
bilgisayarin yaninda bu-
lundurmak.

e Dogum yili, 6zel giin gibi
tahmin edilebilir sifreler
kullanmak.

e Givenli olmayan siteler-
den icerik edinmek.

e Lisansh drunler kullan-
mamak.

e [sletim sistemi ve gii-
venlik guncellemelerini
aksatmak.

e Sifre ve degerli bilgileri
bilgisayarin yaninda bu-
lundurmak.

e Sifre ve degerli bilgileri
gayri resmi kayit altina
almak.

eDegerli bilgi ve erisim
bilgilerini kurum disina
¢ikarmak/gondermek.

eBaglanti ve uzaktan eri-
sim guvenlik prosedr-
lerine uymamak.

eTasinmaz ve iletisim ci-
hazlarina zarar vermek.

o Sifre ve degerli bilgileri
bilgisayarin yaninda bu-
lundurmak.

eKurumdan bilgi sizdir-
mak.

eKuruma karsi art niyet
beslemek ve zarar verici
tutumlarda bulunmak.

eKuruma ait degerli bilgi-
leri kullanim amagh sah-
sen depolamak.

eis akdini sekteye ugra-
tabilecek onemli yerlere,
giris ve erisim yetkisinin
bulunmasi.

Saldirgan

e Zararl yazilimlari kurum
icerisine yerlestirmek.

e Kisisel hesap ve bhilgileri
hedef alarak kimlik hir-
sizhgina yonelik saldiri-
larda bulunmak.

eKurum makine ve ci-
hazlarini hedef alarak
hizmet disi birakmaya
yonelik saldirlarda bu-
lunmak.

e \eri maniptlasyonu, hir-
sizligi ve tahrip etmeye
yonelik saldirilarda bu-
lunmak.



BILGI ISLEM DAIRE BASKANLIGI
BILISIM FARKINDALIGI EGITIMI

KABLOSUZ AG SALDIRILARI

Amaci kotil oldugu icin “sahte” olarak isim-
lendirilir, gercegdinden ayirt edilemez.

e Saldirganlar genellikle kablosuz internet
kullanicilarini hedefler

e istemcinin, saldirgan tarafindan yayin yapan
bir aga katilmasi halinde, tiim internet trafigi
saldirganlar tarafindan kaydedilebilir.

e Saldirganlar, DNS onbellegini “zehirleyerek”
sahte erisim sayfalari ve kimlik avi yapabilir.

C_KF:D i@ é :

/ARARLI YAZILIMLAR NE YAPAR?

Bilgisayarinizdaki bilgilerinizi ¢alabilir ve bas-
kalarina iletebilirler.

isletim sitemi ve programlarinizin calismasina
engel olabilirler.

Bilgisayarinizdaki dosya ve klasorleri silebilir,
kopyalayabilir, degistirebilir veya yenilerini ek-
leyebilirler.

Ekraniniza can sikici gorseller yerlestirebilir ve

kotii amacli yonlendirmeler, acilir pencereler
olusturabilirler.

Baska saldirganlarin da kullanmasi igin
venlik aciklar olusturabilirler.

gii-

Zararh programlarin bulasmasina on-ayak
olabilirler.

Kisisel bilgisayariniz {zerinden baskalarina
saldirida bulunabillirer.

Bilgisayarinizin ya da internetin kaynaklarini
kullanip yavaslamalara neden olabilirler.

Tum verileriyle diskinizi silebilir bigcimlendire-
bilirler.

/ARARLI' YAZILIMLARDAN KORUNMANIN YOLLARI

Zararh icerik barindirdigindan stiphelenilen internet siteleri

ziyaret edilmemelidir.

Gavenilirligi hakkinda siiphe bulunmayan internet siteleri
disindaki sayfalardan hicbir dosya indirilmemeli.

Posta kutunuza gelen higbir calistirilabilir dosya uzantisi

(.exe) dogrudan baslatiimamalidir.

internet iizerinden indirilen “antiviriis ve spyware” gibi
programlarin da birer virts olma ihtimali unutmamali ve

lisansli Urunler kullaniimahdir.
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YAZILIM YUKLEME VE GUNCELLEME
Giivenilir olmayan yazihmlar indiriimemeli ve kullanilmamalidir.
Kullanilan her bir programin giivenlik acgigi olusturma ihtimali h
vardir. a -

Kurumlarca belirlenmis yazilimlarin disinda bilgisayarinizda
program bulunmamalidir.

isletim sistemi ve giivenlik giincellemeleri atlanmamali ve
geciktiriimemelidir.

B LOGLAVA NEDIR?

y .. Tum kurum calisanlari, 6grencileri ve misafirlerinin; erisim
\ O sagladiklarr web siteleri, internet uygulamalari ve yapilan
@ 9‘) islemlerin kayit altina alindigi tarihte orijinal haliyle var
G oldugunu, sonradan degistirilmedigini ispatlamak amaciyla
ZAMAN DAMGALI olarak tutulmasina Loglama denmektedir.

LOGLAMA YASAL MI?

internet ortaminda yapilan yayinlarin diizenlenmesi
ve bu yayinlar yoluyla islenen suclarla miicadele
edilmesi hakkindaki 5651 Sayili Kanun geregi ku-
rum ve kuruluslarda loglama zorunlu tutulmustur.

i

KULLANICI ALANI (USER DOMAIN)

Tum kullanici- "
larin merkezi Calisanlar, kullanici kilavuzlari ve yonergelere
\ bir sistemde ~ Uymahdir.

'i toplandigi ve ~ Kurumlar; ¢alisanlarinin ve hizmet aldigi kuru-

vZa \ ] T ] cesitliaraglar luslardan bilgiyi gizli tutmalari icin bir sozles-

S S s Katmanli bir me imzalamalarini gerekli gorebilir.

Y. _ guvenlik stra-  Nerkezi Veri Depolama: Sistemde yer alan
tejisi icin savunmanin bagladigi ilk katmandir.  tim veriler tek bir veri tabaninda saklanr.
Kullanicilar, yetkilerine ve erisim haklarina Olceklenebilirlik: Farkli a§ gereksinimlerini
bagl olarak sistemlere, uygulamalara ve veri-  karsilamak uzere (akademisyen, memur, 69-
lere erisebilir. renci) olgeklenebilme yetenegine sahiptir.



Genigletilebilirlik: Active Directory yapisi
genisletilebilme ozelligine sahiptir.

Hiyerarsik: Domain yapisi hiyerarsik bir ad-
landirma sistemini destekler.

Yonetilebilirlik: Bircok arac destekler ve
sistem yoneticileri tarafindan bu aracla yone-
tilebilir.

Domain Name System (DNS) ile Entegras-

yon: Standart bir Internet (TCP/IP) servisi olan
DNS ile entegre calisir.

Politika-Tabanh Yonetim: Kullanici ve bilgisa-
yarlarin yapabilecegi islemleri yapilandirabi-
len merkezi politikalar dizenlenebilir. Boylece

BiLGi iSLEM DAIRE BASKANLIGI
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kullanicilarin yalnizca izin verilen islemleri ve
bilgisayar ayarlarin yapmasi saglanir.

Verinin Gogaltiimasi (Replication): Verinin
surekliligini, hataya dayaniklihgini ve yik
dengelemesini saglamak icin gelismis bir
replikasyon teknolojisine sahiptir. Bu sayede
bilgisayarlar arasi veriler kopyalanabilir.

Entegrasyon: Sistemde olusturulan her bir
nesne igin erisim kontrol edilebilir.

Tek noktadan erisim (Single Sing On): Kul-
lanici adi ve sifreniz ile yapacaginiz her giris
bitiin ozellestiriimis ayarlariniz ile birlikte
aclilr,

GECMESEK OLUR MU?

Baskalarinin, sizin bilgisayarinizla yaptiklarindan sorumiu olmamak
Bilgisayarinizi virus ve zararli yaziimlara karsi korumak ve

Active Directory Daha guvenli bir ortamda calismak igin bu sisteme gegilmelidir.
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Bilgi Glvenligi Yonetim Sistemi’ni tanimlayan
tek uluslararasi denetlenebilir standarttir.
Bilgi gtivenligi yonetim sirecini sistematik bir
sekilde kurmak ve isletmek icin gerekli olan
islemleri igerir.

Dogru, guvenilir ve gegcerli bilgiler saglar.

Bilgi gizliliginin korunmasini saglar.

Riskleri minimize eder.

Is stirekliligini saglar.

Riski dustrerek givenligi arttirmayi hedefler.
Yasal zorunluluk kriterlerini saglamis olur.

75% 80% 71%
Riskleri azaltir Kuruma gliven Korumaya
artar. yardimci olur
95% 23% 20%
Mevzuata Rekabet avantajl Hata oranini
yardimci olur saglar. azaltur.
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KULLANICILARA YONELIK BILISIM HIZMETLERI
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Online Dilek ve Destek ve Yardim Online Teknik
Sikayet Sistemi Masasi (Call Center) Destek Sistemi

MOBIL UYGULAMA
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