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1. AMAC
Bu Prosediiriin amaci, Siileyman Demirel Universitesi biinyesinde devam eden bilgi islem
hizmetlerinin yliriitiilmesi ile ilgili esaslar1 belirlemektir.

2. KAPSAM

Bu Prosediir, Siileyman Demirel Universitesi biinyesinde yiiriitiilen tiim bilgi islem hizmetlerini
kapsar

3. TANIMLAR
BIDB: Bilgi Islem Daire Baskanlig
EBYS: Elektronik Belge Yonetim Sistemi
SOME: Siber Olaylara Miidahale Ekibi

4. SORUMLULUKLAR
Bu Prosediiriin hazirlanmasi ve uygulanmasindan Bilgi Islem Daire Bagkanlig
sorumludur

5. UYGULAMA
Siileyman Demirel Universitesi’nin ilgi islem alt yapisim Bilgi Islem Daire Bagkanlig: yiiriitiir.
5.1.Sunucu ve Sistem Hizmetleri
Universite biinyesinde kullanilan bilgi sistemlerinin ¢alismasma ydnelik sunucu hizmetleri
BIDB tarafindan yiiriitiiliir. Bu kapsamda;

e Sistem yonetimi servisi sorumlulugunda bulunan sunucularin bakim, onarim ve
sistem/fiziksel kurulumunu yapilmasi, sunucularin periyodik olarak yedeklerinin
alinmasi,

¢ Sunucularin en verimli sekilde nasil ¢alisacagi konusunda donanimsal ve yazilimsal
arastirma ve testler yapilmasi, sunucularin {ist diizey giivenligini saglanmasi,

e Sunucular ve verilen servisleri kontrol edip sorun halinde en kisa siirede miidahale
edilmesi. DNS (alan ad1) diizenlemek ve kontrol edilmesi,

e Firewall (giivenlik duvari), e-posta, spam ve virlis koruma politikalarini belirlemek ve
yonetilmesi,

e Veri merkezinin giris/¢ikis, yangin, iklimlendirme, izleme ve yonetim sistemlerinin
diizenli bakimini takip ve koordine edilmesi,

e Vekil sunucu (Proxy) servislerinin yonetim ve denetimini yapilmas,

e 5651 sayili kanun kapsaminda log yonetimi, diizenlenmesi ve kontroliiniin yapilmasi,
stiregleri yiiriitiilmektedir
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E-posta hesaplarini saglamak.

E-posta listelerinin olusturulmasini saglamak.

E-posta sistemi yonetimi, koruma politikalarinin belirlenmesini ve uygulanmasini
saglamak.

Kullanici kimlik dogrulama ve diger glivenlik politikalarini belirlemek ve uygulamak.
Sistem sunucularinin yonetimi, sistem giivenlik politikalarinin belirlenmesi ve
uygulamasini yapmak.

5.2.A§ ve Internet Hizmetleri

Kampiis ag altyapisinin fiziksel kurulumunun saglanmasi, isletilmesi, diizenlenmesi ve

bakiminin yapilmasi ile ilgili ¢aligsmalar yapmak.

Agda kullanilacak aktif/pasif cihazlarin belirlemek, yeni servisler ilave edilebilmesi
icin gereken sistem altyapisini tasarlamak, gelistirmek ve entegrasyonunun yiiriitmek.
Merkezi ag yonetimin saglikli uygulanabilmesi icin gerekli donanim ve yazilim
altyapisinin olusturulmasi, mevcut aktif cihazlarin yazilim versiyonlarinin tespiti ve
giincellemesini saglamak.

Internet kullanim trafiginin merkezi sistemde siirekli gdzlemlenmesi, hatalarin analiz
edilip raporlanmasi, aktif cihazlarin performans takibi ile problemli noktalara
operasyon yapilarak dinamikligi saglamak.

Universite icinde var olan ve yeni kurulan birimlere internet ve ag baglantilari
kurulmasi, olusan arizalara yerinde ve zamaninda miidahale edilmesi ve sorunlarin
¢ozlimiine yardimce1 olunmasi ile ilgili diizenlemeler yapmak.

Kampiislere yeterli hiz ve bant genisliginde, kesintisiz internet erisiminin
saglanmasini, sanal aglar olusturularak internet trafiginin optimize edilmesini
saglamak.

IP adreslerinin organizasyonu yapmak.

Ag giivenligini saglamak.

Kampiis Ag topolojisinin ¢ikartilmasini saglamak.

Hizmet i¢i periyodik egitimlerle birim ¢alisanlarinin ve son kullanicilarin
kullandiklar1 sistemde neyi nasil yapmalar1 gerektigi hakkinda bilinglendirmek.
Yeni teknolojileri takip ederek mevcut altyapiya yenilikler ekleme konusunda
arastirmalar yapilmasini saglamak.

5.3.Web Hizmetleri

Universitemizde web hizmetleri BIDB tarafindan yiiriitiilmektedir.

Giincel is takibinin yapilmasi ve ¢alisma takviminin akisini saglamak.
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e Yapilmasi planlanan web sayfalart ile ilgili sistem ihtiyaglarini belirlemek akis

semasl, analiz ve tasarim dokiimanlarini hazirlamak

e  Web sayfalariyla ilgili kullanici ihtiyaglarini anlamak igin siire¢ sahipleriyle,
kullanicilarla, boliim yetkilileriyle konusmak ve birlikte ¢alismak, mevcut siiregleri

incelemek

e Web sayfalari igin gerekli kodlar1 yazmak veya diizeltmek, Ihtiya¢ duyulan
tasarimlari gerceklestirmek

e Uygulama i¢in olusturulan veri tabanlarini yonetmek,

e Gerekli egitim dokiimanlarini hazirlamak ve kullanicilara egitim vermek

e Talepler ve mevzuat dogrultusunda giincellemeler yapmak

e Ortak yiiriitiilen projelerde proje ¢aligmasini ortak ¢alisma sunucusuna gondermek,
paylasmak ve ekip ¢alismasi yapmak

e Yeni teknolojileri takip ederek mevcut yazilim ve donanim altyapisina yenilikler
eklemek ve iyilestirmeler i¢in arastirmalar yapmak, iistlerine dnerilerde bulunmak

e Belirtilen gorevlerle ilgili olarak yaptig1 calismalar ve faaliyetler konusunda bilgi
vermek ve ortaya ¢ikan sorunlar1 yoneticisine rapor etmek.

e Gorevlendirildigi komisyon faaliyetlerini yiiriitmek

e Kendisine verilen gorevleri zamaninda, eksiksiz, isgiicii, zaman ve malzeme tasarrufu

saglayacak sekilde yerine getirmek.

e Gorevleriyle ilgili evrak, taginir ve tasinmaz mallar1 korumak, saklamak ve dogru

sekilde kullanmak

e Yonetilen sistemler, projeler ve altyapi tizerindeki bilgilerin gizliligini ve glivenligini

saglamak

e Bagli oldugu proses ile iist yonetici/yoneticileri tarafindan verilen diger isleri ve

islemleri yapmak.

Not: Web sayfalarinin giincel tutulmasindan her birim kendisi sorumludur.

5.4.Yazihm Gelistirme Hizmetleri
Universitemizin ihtiyaci olan neredeyse tiim yazilimlar (6zel yazilimlar harig), BIDB tarafindan

gelistirilmektedir.

e Universitenin ihtiyaci olan yazilimlari belirlemek

e Tespit edilen yazilim ihtiyaclar1 ve Bilgi Islem Daire Baskani tarafindan kendisine

verilen yazilim projelerinin; yazilmasinin, diizeltilmesinin ve giincellemelerinin
analizi, veritabani tasarimlari ile yazilim kodlamalarini yapmak

e Yazilimlarin saglanabilmesi i¢in kullanicilarla, yazilim c¢alisanlariyla ve bolim
yetkilileriyle bilgi paylasimlarinda bulunmak.

Hazirlayan

Kontrol

Onay

Siirekli Is¢i - Merve GUNES

Sube Miidiirii — Zekai KUNAR

Doktor Ogretim Uyesi - Veli
CAPALI




Dokiiman No PR-020

SULEYMAN DEMIREL UNIiVERSITESI [k Yayn Tarihi 3.8.2020

Bilgi Islem Daire Baskanhg: Revizyon Tarihi 22.1.2024

Bilgi islem Hizmetleri Prosediirii

Revizyon No 001

Sayfa No 4/5

e Yazilim i¢in gerekli olan sistem ihtiya¢larini belirlemek

e Belirlenen yazilim ve sistem ihtiyaclarinin dokiimante olmasini saglamak

e Universitenin, yazilim ihtiyaclarim belirleyerek analiz yapmak

e Yazilimlarin hizli ve kesintisiz hizmet vermesi hususunda tedbirlerin alinmasini
saglamak

e Altyap1 ve sunucularin iyilestirilmesi hususunda raporlar vermek

e Gerekli egitimlere katilarak, arsivde toplamak, iiniversite icinde kullanilan
uygulamalar arasindaki veri aktariminin sorunsuz ve standartlara bagli olmasi i¢in
gerekli diizenlemeler hazirlanarak uygulamaya gegirilmesini saglamak

e Projelerde gorev alan koordinatorlerden diizenli olarak is siireci ile ilgili rapor almak

e Projelerde karsilagilan durumlarla ilgili yetkililerle durum degerlendirmesi yapmak

e Yazilim igin ihtiya¢ duyulan tasarimlar1 belirlemek, tasarimla ilgili dokiimanlari
hazirlamak ve planlanan tasarimlarin ger¢eklesmesini saglamak

e Ihtiya¢ duyulan yazilimlar ve projeler icin gerekli kodlarin yazimlarmin ve
diizeltilmesinin kontrollerini ger¢eklestirmek

e Yazilimlar i¢in gerekli teknik donanimlari hazirlatmak.

e Yiiriittiigii yazilimlar test etmek

e Yazilimlar i¢in gerekli egitim dokiimanlarinin hazirlanmasina yardime1 olmak

e Egitim gerektiginde; egitim i¢in gerekli bilgilendirmeyi yapmak

5.5.Teknik Servis Hizmetleri
e Fakiiltenin Teknik Hizmet Thtiyacinin karsilanmasini saglamak
e Bilgisayar pargalarinin arastirilmasi yapmak
e Parcalarinin alim1 esnasinda fiyat, kalite aragtirmas1 yaparak, teknik
sartnamenin hazirlanmasi saglamak
e Fakiiltede egitim amach kullanilan diz stii bilgisayar ve projektorleri
akademik personele zimmetle verilmesi ve teslim alinmasi iglemlerini
gerceklestirmek
e Teknik servisimize gelmesi gereken PC’lerin istenmesi, yazici kurulumu,
ag, internet, ag kablosu vb. sorunlar i¢in gerekli hizmetleri vermek
e Garanti kapsamindaki PC ve donanimlariin tespit edilen arizalar
kullaniciya bilgi verilerek yetkili firmaya gonderilmek tizere kullaniciya
veya birimine teslim edilmesini saglamak
5.6.SOME (Siber Olaylara Miidahale Ekibi) Hizmetleri

Ulkelerin ulusal giivenligini tehdit eden siber saldirilar, kamu hizmet sunumuna zarar
vermektedir. Bu kapsamda, siber saldirilara erken miidahale edilerek sistemlerin saldirilara
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karsi korunmas1 ve egitim hizmetlerinin aksamamas1 i¢in Bilgi Islem Daire Baskanlig1
bilinyesinde Siber Olaylara Miidahale Ekibi (SOME) birimi kurulmustur.

SOME EKibi:

e Kurumsal bilisim sistemleri glivenlik testlerinin yaptirilmasi,

e Iz kayitlarin1 merkezi olarak y&netilmesi,

e Siber olay dncesi, esnasi ve sonrasindaki gorev ve sorumluluklar ile Universitemizin
diger birimlerle iligkilerini diizenlenmesi,

e Siber olay yonetim talimatlarinin(siber olay miidahale, siber olay bildirim siireci vb.)
hazirlanmasi,

6. ILGILIi DOKUMANLAR

e DKD-002 5651 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun

e DKD-003 5846 Sayili Fikir ve Sanat Eserleri Kanunu

e DKD-004 Ulak net Kullanim Politikasi

7. EVIZYON TAKIiP TABLOSU

REVIZYON NO |TARIH ACIKLAMA
00 03.08.2020 Ik yayin.
001 22.01.2024 Kontrol kism1 giincellenmistir.
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