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1. AMAC

Bu politika Siileyman Demirel Universitesi Daire Baskanhklarmin bilgi varliklarinin

uygun koruma altina alinmasi amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, Kurumda g¢esitli bilgilere sahip olan ve onlarin simiflandirilmasindan

sorumlu olan tiim ¢alisanlar i¢in gecerlidir.

3. SORUMLULUKLAR

Bu politikadan, Kurumda c¢esitli bilgilere sahip olan tiim ¢alisanlar sorumludur.

4. UYGULAMA

e T.C.ilgili kanun, yasalar ve yonetmeliklere gore Evrak Yonetimi Usul ve Esaslarina

dayanarak bilgi siniflandirmasi yapilmistir.
a) Cok gizli: Bilmesi gerekenlerin disinda diger kisilerin bilmelerinin istenmedigi
ve izinsiz agiklandigi takdirde devletin giivenligine, ulusal varlik ve biitiinliige, i¢ ve dis

menfaatimize hayati bakimdan son derece biiyiik zarar verecek, yabanci bir devlete

faydalar saglayacak ve giivenlik bakimindan olagan {istii 6nemi haiz evraki,

b) Dis yazisma: Baskanligin veya baskanlik¢a dogrudan yazisma yetkisi verilen
birimlerin kurum, kurulus ve kisilerle yaptig1 her tiirlii yazigmay,
c) Elektronik belge: Elektronik ortamda olusturulan, gonderilen ve saklanan her

tiirlii belgeyi,

d) Elektronik ortam: Belge ve bilgilerin iizerinde bulundugu her tiirlii bilgisayari,
gezgin elektronik araglari, bilgi ve iletisim teknolojisi {iriinlerini,

e) Evrak: Her tiirlii yazi, belge, dosya, rapor ve benzeri dokiimanlar ile elektronik

belgeleri,

f) Gelen evrak: Kurum, kurulus ve kisilerden gelen her tiirlii evraki,

g) Giden evrak: Bagkanliktan veya baskanlik¢a dogrudan yazigsma yetkisi verilen
birimlerden kurum, kurulus ve kisilere gonderilen her tiirlii evraki,

h) Gizli: Bilmesi gerekenlerin diginda diger kisilerin bilmelerinin istenmedigi ve

izinsiz agiklandig1 takdirde devletin giivenligine, ulusal varlik ve biitiinliige, i¢ ve dis
menfaatimize ciddi sekilde zarar verecek, yabanci bir devlete faydalar saglayacak nitelikte
olan evrak ile ticari sir, kisi haklar1 ve benzeri nedenlerle kanunlarin agiklanmasini
yasakladig bilgileri iceren evraki,

i) Gizlilik dereceli evrak: Uzerinde ¢ok gizli, gizli, 6zel ve hizmete dzel ibaresi
tastyan evraki,
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j) Hizmete ozel: igerdigi bilgi itibariyle ¢ok gizli, gizli ve dzel gizlilik dereceleri
ile korunmas1 gerekmeyen ancak bilmesi gerekenlerden bagkasi tarafindan bilinmesi
istenmeyen evraki,

K) I¢ yazisma: Kurum igerisinde yapilan her tiirlii yazismalar,

) ivedievrak: Kapsam bakimimdan muhatabi olan kurum, birim veya kisiye siiratle
teslimi gereken evraki,

m)Kisiye oOzel: Gizlilik dereceli olmayip ancak, belirli sahislarin veya yetki
verdikleri personelin agabilecegi evrak ile iizerinde ayr1 bir isaret tasimasa dahi makam
sahibinin adina gelen evraki,

n) Ozel: Izinsiz agiklandig1 takdirde, devletin menfaat ve prestijini haleldar
edecek veya yabanci bir devlete faydalar saglayacak nitelikte olan evraki,

0) Tasnif disi: Uzerinde ¢ok gizli, gizli, 6zel, hizmete 6zel, kisiye dzel ibarelerini
tastyanlar disindaki her tiirlii evraka,

p) Siireli evrak: Belirli bir zamanda veya evrakta belirtilen siire i¢inde bitirilerek

muhatab1 olan makama cevap verilmesi gereken evraki,
Ifade eder.

e Kurumun personeline yonelik tehlike arz eden herhangi bir iiriin veya hizmet, bu

tehlikeyi aciklayacak bi¢cimde isaretlenmelidir.

e Tim bilgiler, aksi onaylanmadig1 veya etiketlenmedigi siirece gizli bilgi olarak
nitelendirilmelidir.
e Her bilginin tiiriinii gosteren isaretlemeler kullanilmalidir. Bu isaretleme dili sadece
ilgili personel tarafindan bilinmelidir.

e Bir depolama ortaminin ¢esitli seviyelerde gizlilik icermesi durumunda, en yiiksek
gizlilik seviyesi iceren bilgiler oncelikli olarak kabul edilir.

e Kullanicilar, Bilgi Islemin saglamis oldugu
bilgisayarlarinin yedeklerini almaktan veya aldirmaktan sorumludur.

olanaklar dahilinde kendi

e Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle
paylasmamalidir.

e Bilginin gizliligi hangi seviyede olursa olsun, ilgili yoneticilerin bu bilgiye ulagimi
mutlaka olmalidir.

e Bilgiye atanan gizlilik simiflandirmast senede en az bir defa gézden ge¢irilmelidir.
Tiim elden ¢ikarma siirecleri miimkiin oldugu kadar ¢cabuk yapilmalidir.

e Kullanilan cesitli dosya tiplerinin birbirlerinden ayirt edilebilmesi i¢in dosya
isimlendirme hakkinda bir sistem olusturulmalidir.

e Tim veri siniflandirma etiketleri, tim kurumun etiketleme sistemi ile uyumlu
olmalidir. Kurum igerisinde 3 farkli tip siniflandirma kullamlir. Gizli, Birime Ozel,
Agik. Sadece Gizli siniflandirma seviyesine sahip olan fiziksel ve elektronik bilgiler
etiketlenir. Diger siniflara ait bilgilerin etiketlenmesine gerek yoktur.
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Kendilerine verilen erigim sifrelerini gizlemeli ve kimseyle paylasmamalidir.
Sisteme giris yapan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki
ihlalleri kontrol edilmelidir. Kullanici haklarin1 yonetebilmek tizere her kullaniciya
kendisine ait bir kullanic1 hesab1 agilmalidir.

Fotokopi cihazlarmi kullanan personellerin cihazlar {izerinde birakmis oldugu
dokiimanlardan sorumludur.

Kagit olarak kopyasi saklanan ve siniflandirilmis olan her gizli bilginin sayfa
diizeninde sag iist kosede, gizlilik seviyesi hakkinda gerekli bilgileri icermesi gerekir.
Gizlilik igeren bilgilerin iletisimi hakkindaki her tiirlii bilgi taahhiitlii yollanmalidir.
Tiim bilgisayar sistemleri, alictya bizzat teslim edilmelidir.

Alicilar, gizli bir bilgi alir almaz gonderene bu konuda bilgi veren bir yazi iletmelidir.
D1s kaynaklardan elde edilen tiim bilgiler, bilgisayar depolama ortami dahil, uygun
bicimde tiim kurumda kullanilan siniflandirma sistemi géz oniinde bulundurularak
etiketlenmelidir.

Bir bilginin gizli olduguna karar verilirse, bilginin gizlilik seviyesine gore goriinebilir
bir yerine uygun etiketler konulmalidir.

Gizli bilgiler igeren bir dokiimanin igerigini degistiren kisi, uygun simiflandirma
etiketlemesini kullanmalidir.

Gizli bilgiler, sadece yetkili bilgi sahibi tarafindan kopyalanmalidir. Kopyalama
islemini yiiriiten kullanici, fotokopide birakmis oldugu dokiimanlardan sorumludur.

4.1. Bilgi Koruma Uygulamasi

Her bilgi icin verinin sahibi tanimlanmalidir.

Veri sahibi, o bilgiyi hazirlayan ve lireten birimdir.

Veri sahibi; elektronik ortamdaki veriler i¢in, Sistem Y Oneticisine, verinin hassasiyeti,
onemi, giivenlik ve izleme ihtiyaclar1 konusunda bilgi verecektir.

Veri sahibinin izni olmadan Sistem Yoneticisi, sahibi olmadigr elektronik ortamdaki
veri lizerinde herhangi bir aksiyon ve islem gergeklestiremez.

Sunucularindaki kritik verilerin bilgisayarda yedeklenmesi, geri yiiklenmesi, glivenli bir
ortamda muhafaza edilmesi, veri sahibi tarafindan ongdriilen bilgi erisim haklar1 icin
gerekli kontrol ve 6nlemlerinin alinmasindan Sistem Y 6neticisi sorumludur.

Higbir personel yasa dis1 ve yasak yazilimi kurum iginde kullanamaz.

Kurum digindan yazilim satin alma yetkisi iist yonetimdedir. Satin alinan herhangi bir
yazilim; Sistem Yoneticisi ve Yazilim Sorumlusu tarafindan test edilmeden ve
kullanicinin ydneticisinin izni olmadan bilgisayarlara yiiklenemez. Giivenlik ihlaline
sebep oldugu anlasilan izinsiz programin sorumlulugu kullaniciya aittir, bu konudaki
yaptirimlar kullaniciya uygulanir.
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e Ger¢cek ortama tasinmadan Once tim uygulama ve sistem yazilimlar teste tabi

tutulacaktir.
e Tim personel, kendilerine tahsis edilen yetki cercevesinde bilgilere eriserek
kullanacaktir.
5. YAPTIRIM

Bu politikaya uygun olarak calismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri
uygulanir.
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