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SULEYMAN DEMIREL UNIVERSITESI
BILGI VE ILETISIM VARLIKLARI KULLANIM YONERGESI

BIRINCI BOLUM
Baslangic Hiikiimleri

Amacg

MADDE 1- (1) Bu Yénerge, Siileyman Demirel Universitesi bilgi ve iletisim varliklarinin is
amaclarma, ilgili mevzuata, TUBITAK ULAKBIM’in ilgili politikalarina, TS ISO/IEC 27001
Bilgi Giivenligi Yénetim Sistemi, ISO 9001 Kalite Yonetim Sistemi, ISO 22301 Is Siirekliligi
Yonetim Sistemi, ISO 20000-1 Bilgi Teknolojileri Hizmet Yonetim Sistemi ve ISO 27701
Kisisel Veri Yonetim Sistemlerinin uygun ve giivenli kullanilmasi i¢in gerekli esaslari

belirleme amaci ile hazirlanmistir.

Kapsam

MADDE 2- (1) Bu yonerge, Universite biinyesindeki biitiin akademik, idari birimlerde calisan
kisiler ve 6grenciler ile kendilerine herhangi bir nedenle bilisim kaynaklarini kullanma yetkileri
verilen paydas ve konuklarin iiniversiteye ait tiim birimlerde kullandiklar1 her tiirlii bilisim ve

iletisim araclar1 ile gergeklestirdikleri faaliyetleri kapsar.

Dayanak

MADDE 3- (1) Bu Yonerge; 2547 Sayil Yiiksekogretim Kanunun 12. Maddesine, Ulusal
Akademik Ag (ULAKNET) Kullanim Politikasina, 7258 Sayili "Siber Giivenlik Kanunu'"na,
5651 Sayili Kanun maddesi, Cumhurbaskanligi Dijital Déniisiim Ofisi Bilgi ve Iletisim
Giivenligi Rehberi, ISO 27001 Bilgi giivenligi Yonetim Sistemi, 2024/11 sayili Ulusal Siber
Giivenlik stratejisi ve Eylem Plan1 Genelgesine, TS ISO/IEC 27001 Bilgi Giivenligi Yonetim
Sistemi, ISO 9001 Kalite Yénetim Sistemi, ISO 22301 Is Siirekliligi Yonetim Sistemi, ISO
20000-1 Bilgi Teknolojileri Hizmet Yonetim Sistemi ve ISO 27701 Kisisel Veri Yonetim
Sistemi ve ISO 27018 Bulut Ortaminda Kisisel Verilerin Korunmasi’na dayanilarak

hazirlanmastir.

Tanimlar

MADDE 4- (1) Bu Yonergede gegen:

(@) Bilgi Islem Daire BaskanligyBIDB): Siileyman Demirel Universitesi Bilgi Islem Daire
Baskanlig1.



(b)

(©)

()

(d)

(€)

(h)

(1)
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@)
(k)
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Bilgisayar Agi1: Bilgisayarlar arasinda veri/bilgi aktarimi ve etkilesimini saglayan, genis ve
dar alanlar bitiinliigiinde fiziki ag yapis1 ile bunu destekleyen ve kullanimini
gergeklestirmeye yarayan tiim donanim ve yazilimlarin olusturdugu sistemdir.
Bilisim Destek Hizmetleri: Siileyman Demirel Universitesi Bilisim Kaynaklarmin
kurulumu, kullanima sunumu, bakimi, onarimi ve diger teknik destekler ile ilgili
Rektorliikce belirlenen yetki ve sorumluluk diizeylerinde BIDB ve Bilisim Kaynaklarini
Kullanima Sunan Birimlerce yerine getirilen hizmetlerdir.
Bulut Bilisim Hizmetleri: Universite tarafindan kullanilan, ag iizerinden erisilebilen,
Ol¢eklenebilir ve esnek bilgi islem kaynaklari ile hizmetlerin toplamini,
Birim: Fakiiltelerden, Enstitiilerden, Yiiksekokullardan, Meslek Yiiksekokullarindan,
Aragtirma Merkezlerinden, Rektorliige Bagli Boliimlerden, Koordinatorliiklerden, Genel
Sekreterlik ’ten ve Genel Sekreterlik ’e bagli Daire Bagkanliklarindan her biri.
Diger Kullamicilar: Siileyman Demirel Universitesi Bilisim Kaynaklarinin kullanim
hakkina sahip Esas Kullanicilar disindaki, 6zel veya tiizel kisiliginde olup kullanim haklar
ve bigimleri Siileyman Demirel Universitesi BIDB tarafindan belirlenen tiim kisitli veya
gecici kullanim hakk1 verilmig kullanicilardir.
Domain Kullanicilari: Sileyman Demirel Universitesi etki alanina dahil olan tiim
kullanicilar kapsar.
EBYS: Elektronik Belge Yonetim Sistemi.
EDUROAM (Education Roaming-Egitim Gezintisi): EDUROAM ’a iiye olan egitim
kurumlan iiyelerine diger kurumlarda da sorunsuz web erisimini saglayan kablosuz ag
sistemi.
Esas Kullanicuar: Siilleyman Demirel Universitesi Bilisim Kaynaklarmi egitim-6gretim,
arastirma, yonetim ve hizmet faaliyetleri cercevesinde kullanan Siileyman Demirel
Universitesi akademik ve idari gorevlerindeki kadrolu, gegici veya sdzlesmeli personel ile
Siileyman Demirel Universitesinde dgrenimini siirdiirmekte olan kayith tiim 6n lisans,
lisans ve lisansiistli 6grencileridir.
HIEM/OGEM : Egitim Sistemi Modiilleri
IP Adresi: Internet Protokol Adresi.
IMID: idari ve Mali Isler Daire Baskanlig1
Kisisel Bilisim Kaynaklari: Siileyman Demirel Universitesi bilisim ve iletisim varliklart
kullanim politikasinca tanimlanan esas ve diger kullanicilara ait taginabilir bilgi isleme ve
depolama cihazlari, mobil bilgisayarlar, tablet ve cep telefonlari, kablolu ve kablosuz ag
cthazlari, bilgisayar sistemleri, donanim, yazilim ve hizmetlerin tiimiidiir.
Kullanict Hesabi: Bilisim kaynagindan ve hizmetinden faydalanan her bir kullaniciya

tahsis edilen kullanict ad1 ve parola.



(M) Kullanmim: Siileyman Demirel Universitesi Bilisim Kaynaklarinin ULAKNET belirledigi
kullanim politikas1 kapsamindaki kullanimlar ve egitim-08retim, arastirma, uygulama,
yonetim ve hizmet sunumu faaliyetleri ile ilgili kullanimlardir.

(n) Kurumsal Veri: Kamu kaynaklariyla iiretilen her tiirlii veri.

(0) Rektor: Siilleyman Demirel Universitesi Rektorii

(6) Rektorliik: Siileyman Demirel Universitesi Rektorliigii.

(p) SDU/NET: Siileyman Demirel Universitesi BIDB tarafindan verilen i¢ ag ve internet
hizmetinin adidir.

(r) SDU/VPN: Siileyman Demirel Universitesi BIDB tarafindan verilen VPN hizmetinin
adidir.

(s) Siber Giivenlik: Bilgi sistemlerinin ve aglarinin siber saldirilara karst korunmasi, siber
tehditlerin tespit edilmesi ve miidahale edilmesi i¢in alinan énlemlerin timiini,

(s) Siileyman Demirel Universitesi Bilisim Kaynaklari: Miilkiyeti veya kullanim hakki
Siileyman Demirel Universitesine ait olan, Siileyman Demirel Universitesince kiralanan
veya lisanslanan bilgisayar ag1, internet altyapisi, bilgisayar sistemi, donanimi, yazilimi ve
hizmetlerinin tiimidiir.

(t) Siileyman Demirel Universitesi Bilisim Kaynaklarini Kullanmima Sunan Birimler:
Siileyman Demirel Universitesi Bilisim Kaynaklarini kullanima sunan akademik birimler
(fakiilteler, enstitiiler, yiiksekokullar, meslek yiiksekokullari, arastirma ve uygulama
merkezleri, hastane), idari birimler (daire bagkanliklari, miidiirliikler) ve spor-kiiltiir-sosyal
etkinliklerin yiirtitiildiigt birimlerdir.

(u) TUBITAK: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu.

(i) ULAKNET: Ulusal Akademik Agi.

(v) Universite: Siileyman Demirel Universitesi’ni

(y) Universite Web Sayfasi: “https://www.sdu.edu.tr” yi ifade eder.

(z) Universite Yonetimi: Siileyman Demirel Universite'nin Rektorii, Rektér Yardimcilari,
Genel Sekreteri ve Genel Sekreter Yardimcilarini.

(aa) Web Siteleri: Fakiilte, Yiiksek Okullar, Arastirma Merkezleri, idari Birimler, Meslek
Yiiksek Okullari, Enstitiiler, Ogrenci Topluluklart ve kullaniciya tahsis edilen web
sayfalarinin tiimiinii,

ifade eder.

IKINCI BOLUM
Hak, Sorumluluklar ve Genel Esaslar
Haklar
MADDE 5- (1) Kullanicilar, bu yonerge kapsaminda belirtilen mevzuata, kural ve esaslara,

TUBITAK ULAKBIM kullanim politikas1 esaslarina uymak kaydiyla Siileyman Demirel



Universitesi Bilisim Kaynaklarmni Esas Kullanici veya Diger Kullanici tanimlar ve yetkileri
cercevesinde kullanma ve belirtilen hizmetlerin kendilerine sunulmasi hakkina sahiptir.
(2)Bilisim kaynaklar1 (tiniversite tarafindan sunulan ag, bilgisayar, yazici vb.) dogrudan veya
dolayli olarak, ticari gelir saglayici faaliyet ve tanitim gibi amaclarla kullanilamaz.
(3)Kullanicilar, internet ile ilgili sistem kayitlarinda bulunan ve IP adreslerinden yapilmis
islemlerden ve hukuki sonuclarindan sorumludur. Bilgisayarlarinda bulunan tiim bilgilerin
yetkisiz kisilerin eline gegmemesi ve kamuya acik alanlarda yayimlanmamasi i¢in gerekli
tedbirleri alir.

(4)Bilisim kaynaklarinin atil kalmamasi1 maksadiyla; kullanicinin ilisiginin kesilmesi, bir bagka
birime gorevlendirilmesi ya da herhangi bir nedenle 6 aydan uzun siireli birimden uzaklagmasi
durumunda; kullaniciya tahsis edilmis bilgisayar, ekran ve IP adresi gibi bilisim kaynaklari,
personelin gorev yerinin bulundugu birime iade edilir.

(5)Kullanicilar, kendisine hizmet olarak sunulan yazilimlara ve sistemlere zarar verici
yazilimlar (kotii niyetli viriis veya saldirt amagh yazilimlar vb.), uygulamalar ve donanimlar
kullanamaz.

(6)Universite tarafindan kullanicilara tahsis edilen bilisim kaynaklarmmn teslim alinmasi ve
kullanilmast zorunluktur. Ancak, yapilan isin verilen bilisim kaynaklariyla yapilamayacaginin
BIDB 'ye yazli olarak bildirilmesi kosuluyla; Universite'ye herhangi bir maliyet, is yiikii ve
sistem kaynaklarini asirt tiiketme/yorma gibi olumsuz etkilerde bulunmayacak nitelikteki
kisisel bilisim kaynaklar1 Universite islerinde kullanabilir.

(7)Kullanicilar, elektronik ortamdaki kurumsal verileri Universite'den ayrilirken ya da baska
bir birime giderken, ayrildig1 birime teslim eder. Kurumsal verilerin bir kopyasini ¢ikaramaz
ve yaninda gotiiremez.

(8)Herhangi bir sebeple kullanicinin Universiteden ilisiginin kesilmis olmas, ilisigi kesilmeden
once kendisine tahsis edilmis bilisim kaynaklariyla yapmis oldugu eylem ve islemler
hakkindaki sorumlulugunu ortadan kaldirmaz.

(9)Bu yonergede kullanicilara atfedilen sorumluluklarda kullanicinin teknik bilgi yetersizligi
kullanic1 sorumluluklarini azaltmaz ya da ortadan kaldirmaz. Bu tip durumlarda gerektiginde
BIDB 'den destek talep edilerek, sorumluluklar yerine getirilir.

(10) BIDB ‘nin yazili onay: disinda higbir birim ve kullanici, kendi biinyesindeki cihaz/cihazlar
arkasinda IP c¢ogaltma iglemi yaparak, baska cihazlar1 bu bilgisayar {izerinden internete
cikaramaz ve bilgisayarlarina BIDB ‘nin belirledigi IP gruplar1 disinda IP atayamaz.

(11) Universite ile ilisigi kesilen kullanicilar, tiim bilisim kaynaklar1 kullanim haklarinin
sonlandirilacagini kabul eder. Ancak, ilisigi kesilen kullanicilarin e-posta kutulari tutulmaktadir
ve bu posta kutulari, posta almaya acik géndermeye kapalidir.

(12) Kullanicilar, Siileyman Demirel Universitesi Bilisim Kaynaklar iizerinde, kendilerine

verilen kullanic1 yetkisi, kodu, sifresi ve internet protokolii (IP) adresini kullanarak bu



kaynaklar iizerinde gerceklestirdikleri calismalar ve etkinlikler ile bu kaynaklar iizerinde
bulundurduklar1 veya yarattiklar1 bilgi, belge, yazilim gibi her tiirlii kaynagin igeriginden,
kullandiklar1 kaynaklarin kullanim kurallarina uyulmasindan sahsen sorumludur. Kullanicilar
Bilisim Kaynaklarinin kullanimu ile ilgili olarak, sorunlart belirlemek, ¢c6zmek veya esaslara
aykirt davraniglar1 tespit etmek amaciyla, yetkili makamlarca kendilerinden talep edilen
bilgileri vermek zorundadir.

(13) Siileyman Demirel Universitesi Bilisim Kaynaklarmin kullanima sunulmasinda gorev
yetki ve sorumluluklar1 olanlar BIDB ve Bu Yénergede belirtilen birimlerin ydneticileridir.
Bunlar belirlenen stratejiler, hedefler ve kararlar dogrultusunda Bilisim Kaynaklarinin
planlanmasi, temini, dagitimi, kullanimi, bakim-onarim ve destek hizmetleri verilmesi, agik
erisim ve benzeri konularda teknik ve idari etkilesim ve isbirligi igerisinde hareket ederek
Bilisim Kaynaklarinin en etkin ve verimli bigimde kullanimin1 saglarlar.

(14) BIDB, alt yap: sistemlerinde kullanicilara ait verilerin saklanmasi ve islenmesi ile ilgili
olarak T.C 6698 sayili “Kisisel Verilerin Korunmasi Kanunu” belirtilen maddelerine
uymaktadir. Kigisel veriler, ancak T.C 6698 sayili Kanununda ve diger kanunlarda ngoriilen
usul ve esaslara uygun iglenebilir.

(15) Siileyman Demirel Universitesi bilisim kaynaklarmi kullanima sunan birimler, BIDB ile
bire bir etkilesimi ve isbirligini saglamak {izere bilisim kaynaklarindan sorumlu kisileri belirler;
Siileyman Demirel Universitesi Bilisim Kaynaklarinin kullammmi érgiitler ve denetler; bu
amacla gerekli her tiirlii bilgilendirme, esaslara uyulmayan durumlar1 ve esaslara uymayan
kullanicilari ve kisileri belirleme, ilgili yaptirimlar1 uygulama islerini BIDB ‘nin teknik destegi
ve igbirligini de alarak yliriitiir.

(16) BIDB, bilgisayar aginda olusabilecek giivenlik agiklarini asgari diizeye indirebilmek igin,
kullanicilara giivenlik yazilimlari(anti viriis, antispam ve kisisel glivenlik yazilimi) ve isletim
sistemi giincellemelerini ve yeniliklerini izleyerek kullanicilari bilgilendirir.

(17)Hizmete baglh kullanicilar, “Kullanic1” statiisii sonlandiginda, varsa altyapiya dair yapilan
yatirimlarin tamaminin Universite'ye ait oldugunu ve higbir hak talep etmeyecegini bastan
kabul eder.

(18) Hizmete bagli kullanicilara bilisim kaynagi destegi, destek istenen bolgede mevcut ticari
servis saglayicilarin durumuna ve mevcut imkanlara gore verilir. Hizmet verilen bolgede web
erisimi saglayabilecek ticari servis saglayicilarin bulunmasi durumunda hizmete bagl
kullanicilara web erisimi destegi verilmez.

(19) Hizmete bagli kullanicilar, web erisimi ya da bilgi islem kaynagi hizmet talepleriyle ilgili
olarak ihtiyaglarini ve gerekgelerini belirten yaziy1 bagl olduklar1 birim kanaliyla Rektorliige
iletir. Bagvuru BIDB tarafindan incelenir ve uygun goriildiigiinde, ihtiyaca binaen hizmet

verilir. Talep ettigi ihtiyacin degismesi durumunda, hizmet talebi bagvurusunda takip edilen



islemler tekrar edilir. Yararlanilan ag ve internet kaynaklarinin kullanimina ihtiyag
kalinmamas1 durumunda, Rektorliige yazili olarak bildirimde bulunulur.

(20) Hizmete bagli kullanicilar kendilerine tahsis edilen bilisim kaynaklarini, talep ettikleri
amaglarin disinda kullanamazlar. Ayrica, Universite'ye bildirilenden baska bir bilgisayar
ve/veya yazicl benzeri bilisim kaynagi kullanamaz, aldig1 hizmeti bagkalariyla paylasamaz ya
da baskalarma kullandiramazlar. Universite'ye bildirimde bulunulmadan kaynaklarin izinli
kullanicilarin disindaki kisiler tarafindan kullanildig1 tespit edildigi takdirde, sunulan hizmet
durdurulur. Bahse konu kaynaklari kullanimi ile ilgili tiim yasal, teknik ve idari sorumluluk,
kendisine izin verilen hizmete bagl kullanicilara aittir. Bu tip durumlara sebebiyet verenlerin
daha sonraki hizmet taleplerine, gegmiste yasanan olumsuzluklar dikkate alinarak cevap verilir.
(21)Hizmete bagli kullanicilar, Universite tarafindan kendilerine saglanacak olan bilisim
kaynaklaria zarar vermesi durumunda tiim altyapi, donanim, yazilim ve lisans maliyetlerini
karsilar. Bu maliyetler, BIDB ‘nin sahip oldugu teknolojik ve fiziksel imkanlara gore hizmete
bagli kullanicilara verilecek olan kablosuz, bakir kablolu ve fiber optik kablolu gibi hizmetler
g6z onilinde bulundurularak belirlenir.

(22)BIDB, bilisim kaynaklarmin calismasi konusunda 6ngérdiigii kesintileri kullanicilara
onceden haber verir; ancak teknik gerekg¢elerle dngoriilemeyen durumlarda aniden ve haber
vermeden kesinti yapabilir.

(23) BIDB; ag cihazlar1 ve sunuculardaki trafik kayitlarini istatistik, sorun tespiti ve analiz gibi
amaglarla inceleyebilir. Bu kayitlarda goriilen asirt trafik olusturma, uzun siire boyunca
kullanilmamis olma ve ¢ok sayida es zamanli baglanti yapma gibi olagan dis1 durumlarda
kullanicinin biriminden sozlii veya yazili olarak konu hakkinda bilgi ister. Tedbir amaciyla,
genel sistem giivenligini tehdit eden acil durumlarda trafigi keser ve hizmet onceligine gore
hizmet sunar.

(24)Bilisim kaynaklar1 vasitasiyla yapilan islemler, ilgili mevzuatta belirtilen sekilde BIDB
tarafindan kayit edilir. Bir adli vaka durumunda, bilisim kaynaklar1 kullanimindan elde edilen
veriler ve ilgili kullanicilarin kayitl olan bilgileri adli makamlarin talebi dogrultusunda bu
makamlarla paylasilir.

(25) BIDB; bilisim sistemlerinde yer alan kurumsal verileri, istatistik, sorun tespiti, analiz ve
diger otomasyon sistemlerinde kullanmak igin inceler ve sistemlerinde kullanir. Bu verilerin
incelenmesi ve/veya kullanilmasi, ilgili sistemin sorumlusundan onay alinarak gergeklestirilir.
(26) BIDB; sagladigi hizmetlerin tasarimi, altyapisi ve calismasinda, giivenlik, teknolojik
yenilik ve islevsellik yoniinden kullanicilara bildirimde bulunmadan degisiklik yapabilir.
(27)BIDB, siber giivenlik tehditlerine karsi proaktif énlemler alir ve kullanicilar giincel
tehditler hakkinda diizenli olarak bilgilendirir. Kritik giivenlik giincellemeleri ve yamalar1

zamaninda uygulanir.



(28) Yapay zeka hizmetlerinin kullaniminda, veri gizliligi ve etik ilkeler gozetilir. Kullanicilar,
yapay zeka araglarii kullanirken kisisel verilerin korunmasi ve fikri miilkiyet haklarina uygun
davranmakla ylikiimliidiir.

(29) BIDB, sifir giiven (zero trust) giivenlik modelini benimseyerek, tiim erisim taleplerini
varsayilan olarak giivenilmez kabul eder ve siirekli dogrulama yapar.

(30) Kritik sistemlere erisimde ¢ok faktorlii kimlik dogrulama (MFA) zorunlu olarak uygulanir.
(31) BIDB, bulut bilisim hizmetlerinin giivenli kullanim1 i¢in gerekli politika ve prosediirleri

belirler. Kurumsal veriler yalnizca onaylanmis bulut hizmetlerinde saklanabilir.

Sorumluluklar

MADDE 6- (1) Bu yonergenin gelistirilmesinden, uygulanmasindan ve yenilenmesinden
Siileyman Demirel Universitesi BIDB sorumludur.

(2)Bu yonergenin kullanicilar tarafindan bilinmesini ve anlagilmasini saglamaktan, diger tim
politika ve prosediirlerin bu politika ile tutarli olmasindan Siileyman Demirel Universitesi
sorumludur.

(3)Bu yonergenin, kapsamina dahil olan tiim kullanicilar Kullanim Politikasini ve ilgili politika
ve prosediirdeki kurallara uymaktan sorumludurlar.

(4)Kullanicilar; kendi tasarruflarinda bulunan bilisim kaynaklariin etkili, verimli ve giivenli
olarak calismasindan ve kullanilmasindan sorumludur.

(5)Kullanici, IP adresi konusunda hukuki yiikiimliiliiklerini bilmekle ve uymakla sorumludur.
(6)Kullanicilara tahsis edilen bilisim kaynaklarina miidahale ve destek hizmetleri konularinda,
yetkisiz kisiler tarafindan yapilacak is ve islemlerden dolayr meydana gelecek problemlerden
bizzat kullanict sorumludur.

(7)Universite tarafindan kullanicilara tahsis edilen bilisim kaynaklarinda yer alan kisisel
verilerden SULEYMAN DEMIREL UNIVERSITESI ve BIDB sorumlu degildir.
(8)Kullanicilar, kullandigi bilgisayarin giivenligini saglamaktan, giivenlik eksikliginden
kaynaklanacak zararlardan ve bilgisayarda yer alan bilgileri kritik olma diizeyine gore
yedeklemekten sorumludur. Bu zararlar1 azaltmak i¢in isletim sisteminin giincelligini takip
etmek ve Siileyman Demirel Universitesi BIDB tarafindan tavsiye edilen giivenlik yazilimlarini
yiiklemek kullanicinin sorumlulugundadir.

(9) Kullanicilar, kisisel veriler ve/veya liniversite adina iirettikleri verilerin yedeklenmesinden
kullanilan otomasyonun yaptig1 yedeklemeler disinda kendileri sorumludur.

(10) BIDB, bu yénerge ile belirtilen ve Universite olarak uyulmasi zorunlulugu olan tiim
politikalar, yonerge ve kurallar1 Universitenin tiim birimlerine ve kullanicilara giincel olarak
bildirmek, yonergede belirtilen hususlarda merkezi diizenlemeleri yapmak ve bu baglamda
Universitenin tiim birimleri ile etkileserek bilisim kaynaklarmin kullanminda gerekli

uygulamalar destekleme yetki ve sorumluluklarina sahiptir.



(11) Bilisim kaynaklarmin temini, bakim ve onarimi BIDB ‘nin sorumlulugunda yiiriitiiliir. Bu
kaynaklarin verimli, giivenli, uyumlu ve siirdiiriilebilir kullaniminin saglanabilmesi i¢in, her
tiirlii ilave ve degisiklik BIDB ile koordineli olarak yapilir.

(12) Kullanicilar, sosyal miithendislik saldirilarina karsi dikkatli olmak ve siipheli e-posta,
mesaj veya telefon aramalarin1 BIDB'ye bildirmekle sorumludur.

(13) Kullanicilar, gii¢lii parola politikalarina uymak ve parolalarini diizenli olarak degistirmekle
sorumludur.

(14) Bilgi Islem Sistemlerini kullanacak olan personel / dgrenciler belirlenen bilgi giivenligi ve
sistem kullanimi egitimlerini HIEM (Hizmet i¢i Egitim Modiilii) /OGEM (Ogrenci Egitim
Modiilii) modiilleri iizerinden 3 ay igerisinde tamamlamak zorundadir. Belirtilen siire i¢erisinde
egitimleri tamamlamayan kullanicilarin hesaplari askiya alinacak veya kapatilacaktir.

(15) Kullanicilar, yapay zeka ve makine 6grenmesi tabanli sistemleri kullanirken, tiniversitenin
akademik diiriistliik politikalarina ve kisisel veri koruma mevzuatina uygun hareket etmek
zorundadir. Kurumsal veriler, yapay zeka platformlarinda paylasilamaz.

(16) Bulut bilisim hizmetlerinin kullaniminda, veri yerelligi ve KVKK uyumlulugu gozetilmeli,
kurumsal veriler sadece onaylanmis bulut hizmet saglayicilari {izerinde depolanmalidir.

(17) Siber giivenlik olaylari (veri ihlali, fidye yazilim saldirisi, kimlik avi girisimi vb.) tespit
edildiginde, kullanicilar durumu derhal BIDB'ye bildirmekle yiikiimliidiir.

Genel Esaslar

MADDE 7- (1) Siileyman Demirel Universitesi Bilisim Kaynaklar1 Tiirkiye Cumbhuriyeti
yasalarma ve Universite yonetmelikleri basta olmak {izere yasalara bagl olan ydnetmeliklere
aykiri faaliyetlerde bulunmak amaciyla kullanilamaz.

(2)Siileyman Demirel Universitesi'nin bilgi ve haberlesme sistemleri, donamimlari kurum
islerinin yiiriitiilmesi ve akademik c¢alismalar i¢in kullanilmalidir. Bu sistemlerin yasa disi,
rahatsiz edici, kurumun diger politika, standart ve rehberlerine aykir1 veya kuruma zarar
verecek herhangi bir sekilde kullanim1 bu politikanin ihlal edildigi anlamina gelir.
(3)Siileyman Demirel Universitesi bilgisayar ag1 ve internet alt yapisinin iizerinde yer aldig1
Ulusal Akademik Ag (ULAKNET) ve diger ulusal ve uluslararast aglarin kullanim
politikalarina, Bilisim Kaynaklarin1 Kullanima sunan tiim Birimlerin ve tiim Kullanicilarin
uyma ve bu baglamda gerekli 6nlemleri alma zorunlulugu vardir.

(4)Siileyman Demirel Universitesi Bilisim Kaynaklarmin kullanimida kaynaklarin
kullanicilar arasinda adil paylasiminin saglanmasi; baskalarina kullanim olanagi vermeyecek
bicimde trafik yaratilmasina kars1 6nlemler alinmasi, kaynaklara zarar verebilecek tehlikelere

karsi risk ve giivenlik 6nlemleri alinmasi, veri-bilgi ve kaynak yedeklemesi yapilmasi esastir.



(5)Siileyman Demirel Universitesi bilisim kaynaklarin1 kullanima sunan birimlerin kendi
inisiyatifi dahilinde aldiklari, kullandiklar1 ve kullanima sunduklar1 yazilimlarin ve sistemlerin
veri yedeklemeleri ve giivenliklerinden ilgili birim amirleri sorumludur.

(6)Siileyman Demirel Universitesi Bilisim Kaynaklarmin kullaniminda giivenligi bozan
durumlara ve girisimlere iligkin bilgilerin tutulmasi ve kullanict kimlik belirlemelerinin
gergeklestirilmesi i¢in yetkili birimlerce gerekli diizenlemeler yapilir.

(7)Siileyman Demirel Universitesi Bilisim Kaynaklarmmn kullanima sunumu ve kullanimi, bu
kaynaklarin kullanim amaglar1 ¢ergevesinde yapilir; kullanim amaglart tiim kullanicilara agik
bir bicimde bildirilir, kaynaklarin kullanim yeri ve konumu bu kaynaklar1 kullanima sunan
birimlerin yoneticilerinden yetki ve olur alinmadan degistirilemez.

(8)Siileyman Demirel Universitesi Bilisim Kaynaklar1 genel ahlak kurallarma aykir1 veya
miistehcen materyal iiretmek, barindirmak, iletmek; gercek disi, sikint1 ve rahatsizlik verici,
gereksiz korku yaratacak, kisilerin ve kurumlarin fikri miilkiyet haklarini ihlal edici,
baskalarmin veri ve bilgilerini tahrip edici, kisisel bilgilere tecaviiz edici, iftira ve karalama
mahiyetinde materyalin liretimi ve dagitimi, kisi ve kurumlarin ¢aligmalarini bozucu, istem
disinda ileti (SPAM) gonderici bigimde, iilkenin birlik ve beraberligine boliinmez biitiinliigline
aykirt siyasi, dini, etnik propaganda amaciyla kullanilamaz; {izerinde bu nitelikte materyal
iretilemez ve barindirilamaz.

(9)Kullanicilar ve birimler, bilgisayar ag1 igerisindeki uglara, Siilleyman Demirel Universitesi
BIDB ‘nin bilgisi disinda anahtarlama ve ag cihazi/cihazlarn takip uc g¢oklama islemi
yapamazlar. Herhangi bir birim ag ve kablolama islemleri tesisi ve bakiminda mutlaka
Siileyman Demirel Universitesi BIDB ‘nin gériis ve onayini almak zorundadir. S6z konusu
islemler igin istlenici miiteahhit, taseron firmalar ve gorevlilerinin, Silleyman Demirel
Universitesi BIDB ‘nin yetkililerine damismadan ise baslamamalarina iliskin kontrol ve
sorumluluk satin alma islemini gerceklestiren birim yonetiminin sorumlulugundadir.

(10) Kullanicilar Siileyman Demirel Universitesi icerisindeki kuruma ait masa iistii, tasinabilir
bilgisayarlarinda ve veri depolama cihazlari ile sahsa ait masa iistii, taginabilir bilgisayarlarinda
ve veri depolama cihazlarinda; hukuki agidan sucg teskil edecek belgeler, bilgisayar ve ag
giivenligini yok edebilen, zarar verebilen belge, yazilim ve materyal bulunduramazlar.

(11) Kullanicilar, BIDB tarafindan ilan edilerek gereksiz trafik yarattigi ve network alt yapisinin
bilimsel ve akademik etkinlikler anlaminda saglikl1 ¢caligmasini engelledigi icin peer-to-peer
(P2P dosya paylasim) yazilimlarin1 kullanamaz. S6z konusu yazilimlar bilimsel amag ile
kullanilacak ise BIDB 'ndan kisitli ve gegici kullanim izni talep edilir.

(12) Birim, Boliim, Kuliip, Topluluk ve kisiler, kendi adlarina olusturduklari web sayfalarinin
iceriginden sorumludur. Birim, Bo6lim, Kuliip ve Topluluk veya Grup niteligindeki kisisel
nitelikte olmayan sayfalarin sorumlulugu ilgili web sitesinin olusturulmasin1 resmi yazi ile

BIDB 'ndan talep eden dgretim eleman1 veya yoneticiye aittir.



(13) Siileyman Demirel Universitesi BIDB ‘nin bilgisi disinda higbir birim ve kullanici, kendi
blinyesinde tek bir bilgisayar arkasinda IP cogaltma islemi yaparak, bircok makineyi bu
bilgisayar iizerinden internete ¢ikaramaz ve bilgisayarlarina BIDB ‘nin belirledigi IP gruplar
disinda IP atayamaz.

(14) Siileyman Demirel Universitesi BIDB kullanicilara verilen elektronik posta hesaplarmin
uzun siire boyunca kullanilmamasi ve ilisik kesme durumunda gerekli islemleri yapma hakkina
sahiptir.

(15) Kullanici, bu yonergede agiklanmamis olsa bile, yasal kurallar igindeki tiim kisitlama ve
yaptirimlardan, ahlaki kurallar igindeki tiim kisisel haklar ve fiillerden, internet etik kurallar
cergevesinde kabul goren tiim evrensel kurallara ve T.C. ’in ilgili yasalarina uymak zorundadir.
(16) Kullanici, Siileyman Demirel Universitesi bilisim hizmetlerinden yararlanmaya basladig
andan itibaren bu yonergede yer alan maddelere uyacagini kabul ve taahhiit eder. Aksi yonde
bir tutum tespit edildigi takdirde Internet ve e-posta kullanim hakkinmn sona erdirileceginin
bilincindedir. Kullanic1 belirtilen kurallara uymadigi takdirde biitiin hukuki ve idari islemlerden
kendisi sorumlu olur.

(17)Kurum bu sistemleri ve bu sistemlerle gerceklestirilen aktiviteleri ilgili kanunlara bagl
olarak izleme, kaydetme ve periyodik olarak denetleme hakkini sakli tutar.

(18) Domain alanindaki kullanicilar, viris tehditlerinin olusturdugu zararlardan korunmak ve
kuruma ait verilerin tehlikeye diisiiriilmesini 6nlemek amaciyla her tiirlii tasinabilir depolama
cihazini kullanamazlar.

(19) Bilgi isleme yapilan her tiirlii destek ve teknik hizmet taleplerini, bilisim destek birimi
tizerinden telefon araciligiyla kayit acilarak veya Talep Takip Sistemi lizerinden kendileri kayit
olusturarak iletebilirler.

(20)BIDB ’nin verdigi hizmetlerin taleplerinin tamami i¢in BIDB web sitesinde yer alan
formlarin doldurularak EBY'S sistemi aracilig1 ile birimimize resmi yaziyla iletilmelidir.

(21) Domain kullanicilari birimlerine ve kendilerine tanimlanan yetkiler dahilinde bilgisayarlar
tizerinde yetkiye sahiptirler.

(22) Domain kullanicilart sahip olduklar sifreyle iiniversitemize ait hizmetlere erisebilir hale
gelecektir. Tek bir sifre ile tim hizmetlere erisim saglayacaklardir.

(23) Domain kullanicilart kendilerine ait olan sifreyi baskalariyla paylasamaz, baska
kullanicilara ait kullanicr bilgilerini kullanamazlar.

(24) Domain kullanicilar1 kendi belirledikleri sifrelerin kullanim giivenliginden sorumludur.
(25) Domain kullanicilart giivenlik amagli belirlenen PLT-011 Giivenlik Politikasina uymak
zorundadirlar.

(26) Asagidaki kurallar uyulmasi gereken kurallarin kapsamli bir listesi olarak

distinilmemelidir. Gergeklestirilen aktiviteler buradaki kurallarla tutarli olmalidir.
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(27) Universite ag yapismin diizgiin ve giivenli ¢alisabilmesi icin, Bilgi islem Daire Bagkanlig
bilgisi ve izni haricinde yetkisiz ag erisim erisim cihazlar1 (modem, router, access point vb.)
kullanilamaz. BIDB sorumlulugu disinda kalan ve kuruma ait olmayan ag erisim erisim
cihazlar1 (modem, router, access point vb.) iiniversite agina ve sistemlerine baglanamaz.
Baglantinin tespiti durumunda cihaz sistemden ¢ikarilacak ve kullanici hakkinda islemler
baslatilacaktir. BIDB ilgili cihazlara el koyma hakkina sahiptir.

(28) Universite ag toplanma noktalar1 igin tahsis edilmis olan oda, boliim, kabinet vb.
anahtarlar1 ve erisim yetkileri, yetkisiz erisimi engellemek amaciyla sadece Bilgi Islem Daire

Bagkanliginda olmalidir.

UCUNCU BOLUM
Bilisim Varhklarimin Kabul Edilebilir Kullanimlari

Internet Kaynaklar1 Kullanim Kurallar

MADDE 8- (1) Siileyman Demirel Universitesi internet kaynaklari TUBITAK ULAKBIM, TS
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, ISO 9001 Kalite Yonetim Sistemi, ISO
22301 Is Siirekliligi Yénetim Sistemi, 1SO 20000-1 Bilgi Teknolojileri Hizmet Yonetim
Sistemi, ISO 27701 Kisisel Veri Yonetim Sistemlerinin ilgili politikalarinda belirtilen sekilde
kullanilmaldar.

(2)Siileyman Demirel Universitesi Bilgi ve Iletisim Kaynaklar1 Kullanim Ydnergesi,
TUBITAK ULAKBIM’ in ilgili politikalar1 ve T.C.nin ilgili yasalari ile ¢akigmadig1 siirece
internet kaynaklarinin kisisel kullanimina kisitl olarak izin verilmektedir.

(3)Kullanicilar PLT-017 Erisim Kontrol Politikasina gore kendi kullanici hesaplariyla internet
tizerinde gergeklestirilen tiim islemlerden sorumludur. Bunun i¢in kullanicilar kimlik bilgilerini
uygun sekilde saklamali ve bagkalari ile paylasmamalidir.

(4)Siileyman Demirel Universitesi internet kaynaklar1 hicbir sekilde yasa dis1 kullanilamaz,
kurum ¢ikarlariyla ¢elisemez ve kurumun normal operasyon ve is aktivitelerini engelleyemez.
(5)Siileyman Demirel Universitesi kaynaklar1 uygunsuz igerigi saklamak, baglanti olarak
vermek, yer imi olarak eklemek, erismek ve gondermek i¢in kullanilamaz.

(6)Siileyman Demirel Universitesi bilisim kaynaklar1 éncelikli olarak resmi kurum islerinin ve
akademik calismalarin yiiriitiilmesinde kullanilmalidir.

(7)Kullanicilarin sistemi kullanmak igin gerekli kimlik bilgilerini bagkalarina vermeleri
yasaktir.

(8)Siileyman Demirel Universitesi BIDB tarafindan yazili olarak izin verilmedikce port
taramasi, giivenlik taramasi, agin izlenmesi ve kullanicin kendisi i¢in olmayan veriyi almaya

caligmasi yasaktir.
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(9)Siileyman Demirel Universitesi’nin kritik bilgisinin ortaya c¢ikmasimi veya kurum
servislerinin ulasilamaz hale gelmesini saglayacak tiim aktiviteler yasaktir.

(10) Kullanicilar sadece Siileyman Demirel Universitesi BIDB tarafinca onaylanmis tarayici
yazilimlarini ve konfigilirasyonlarini kullanabilirler.

(11) Tarayict yaziliminin mevcut giivenlik ayarlarini gevsetecek ayarlamalar yapilamaz.

(12) Siileyman Demirel Universitesi bilisim kaynaklar1 onaylanmamis veya ticari higbir
yazilimin dagitilmasi i¢in kullanilamaz.

(13) Indirilen tiim yazilimlar kullanilmadan &nce zararli kodlara ve viriislere karsi taramadan
gecirilmelidir.

(14) T.C. ’in 5846 sayil1 Fikir ve Sanat Eserleri Kanunu ve BSA (Business Software Alliance)
’in ilgili yonetmeliklerine uyulmalidir.

(15) Siileyman Demirel Universitesi BIDB, Siileyman Demirel Universitesi bilisim kaynaklar
kullanilarak yapilan tiim islemleri izleme hakkin1 sakli tutar.

(16) Siileyman Demirel Universitesi, kullanicinin Siileyman Demirel Universitesi bilisim
kaynaklar1 {izerinde gergeklestirdigi aktivitelerle ilgili bilgiyi emniyet kuvvetleriyle veya
yargtyla kullanicinin izni olmadan paylagsma hakkini sakli tutar.

(17) Yapay Zeka ve Biiyiik Dil Modeli Kullanimi: Kullanicilar, ChatGPT, Gemini, Claude gibi
yapay zeka tabanli araclar1 kullanirken kurumsal veri giivenligini saglamakla yiikiimliidiir.
Kuruma ait gizli bilgiler, kisisel veriler ve hassas bilgiler hi¢bir yapay zeka platformuna
girilmez.

(18) Kullanicilar, 2025 siber giivenlik tehditlerinden korunmak igin giincel siber giivenlik
farkindalik egitimlerine katilmakla yiikiimliidiir. Siipheli aktiviteler derhal BIDB'ye
bildirilmelidir.

(19) Kullanicilar, deepfake igerikler, Al-generated phishing saldirilart ve diger gelismis sosyal
miithendislik tekniklerine kars1 dikkatli olmalidir.

(20) Onaylanmamis bulut depolama ve paylasim hizmetleri kullanilamaz. Sadece BIDB

tarafindan onaylanmis bulut platformlar: kullanilabilir.

E-posta Kaynaklar:1 Kullanim Kurallan

MADDE 9- (1) Siileyman Demirel Universitesi e-posta kaynaklar1 éncelikli olarak resmi,
onayli kurum isleri ve akademik ¢aligmalarin gerceklestirilmesi i¢in kullanilmalidir.
(2)Siileyman Demirel Universitesi e-posta adresleri BIDB yetkililerince belirlenen
standartlarda verilir. Degisiklik yapma hakki BIDB ’ye aittir.

(3)Siileyman Demirel Universitesi BIDB ’in belirledigi kurallar gercevesinde kullanildig
stirece e-posta kaynaklarinin kisisel kullanimina kisith olarak izin verilmektedir.

(4)Siileyman Demirel Universitesi e-posta kaynaklar1 kullanilirken, Siileyman Demirel

Universitesi Bilgi ve Iletisim Kaynaklari Kullanim Yénergesi, TUBITAK ULAKBIM” in ilgili
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politikalari, TS ISO/IEC 27001 Bilgi Giivenligi Yo6netim Sistemi, ISO 9001 Kalite Yo6netim
Sistemi, ISO 22301 Is Siirekliligi Y&netim Sistemi, ISO 20000-1 Bilgi Teknolojileri Hizmet
Yonetim Sistemi, ISO 27701 Kisisel Veri Yonetim Sistemlerinin ilgili politikalar1 ve T.C. ’in
ilgili yasalarina uyulmalidir.

(5)Kullanicilar PLT-011 Giivenlik Politikasinda belirlenen kurallara gore kendi kullanici
hesaplariyla gergeklestirilen tiim e-posta islemlerinden sorumludur.

(6)Kullanicilar, e-posta hesaplarina ait kullanic1 ad1 ve sifresinin sadece kendisinde olmasi
gerektigini, bu tiirden 6zel gizlilik ve gilivenlik bilgilerini bagkasi ile paylasmayacagini veya
sifresinin {igiincii kisilerce ele gecirilmesi durumunda kendisi tarafindan sifre degisikligi
yapilabilecegini bildigini ve 6nlemini almak zorunda oldugunu kabul eder.

(7)Kullanicilarin tiim e-posta hesaplarinda; taninmayan e-postalarin agilmasi, eklentilerinde
bulunan dosya veya programlarin indirilip calistirllmasi kaynakli olusabilecek giivenlik
sorunlarinin sorumlulugu kullaniciya aittir.

(8)Siileyman Demirel Universitesi e-posta kaynaklar1 higbir sekilde yasa dis1 kullanlamaz,
kurum c¢ikarlariyla gelisemez ve kurumun normal operasyon ve is aktivitelerini engelleyemez.
(9)Siileyman Demirel Universitesi e-posta kaynaklar1 uygunsuz igerigi saklamak, baglant:
olarak vermek, yer imi olarak eklemek, erismek ve gondermek i¢in kullanilamaz.
(10)Kullanicilarin e-posta sistemini kullanmak igin gerekli kimlik bilgilerini baskalarina
vermeleri yasaktir.

(11) Siileyman Demirel Universitesi e-posta kaynaklari; “zincir e-postalar”, reklam, aldatma,
karalama gibi istenmeyen mesajlar (SPAM) gondermek i¢in kullanilamaz.

(12) Kullanicilar, e-posta hesabini ticari, siyasi, dini, etnik ve kar amagh olarak kullanamaz.
Bilimsel, akademik ve idari is siireclerine uygun toplu duyurular ise BIDB ’nin iznine tabidir.
(13) E-posta sisteminin izinsiz kullanimi ve mesaj igeriginde veya basliginda sahtecilik
yapilmasi yasaktir.

(14) Kullanicilar sadece Siileyman Demirel Universitesi BIDB tarafindan onaylanmis e-posta
yazilimlarini ve konfigilirasyonlarini kullanabilirler.

(15) E-posta yaziliminin mevcut giivenlik ayarlarini gevsetecek ayarlamalar yapilamaz.
(16)Kullanicilar e-posta yazilimmin gonderenin  kimligini  gizleyecek 6zelliklerini
kullanamazlar.

(17)Siileyman Demirel Universitesi e-posta sistemi, ticari hicbir yazilimmn alinmasi,
gonderilmesi veya saklanmasi i¢in kullanilamaz.

(18) Tiim e-posta igerikleri ve eklentileri agilmadan once zararli kodlara ve viriislere karsi
taramadan gecirilmelidir.

(19) Siileyman Demirel Universitesi BIDB ’nin belirledigi lisansli yazilimlar haricinde

kullanilan yazilimlardan olugabilecek yasal sorumluluklar kullaniciya aittir.
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(20)Siileyman Demirel Universitesi, kullanicinin e-posta  sisteminde gergeklestirdigi
aktivitelerle ilgili bilgiyi emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan
paylasma hakkini sakli tutar.

(21)Kullanicinin e-posta kutusunun iizerinde uygulanacak limitler PLT-011 Giivenlik
Politikasinda tanimlanmastir.

(22) Kullanicilar gereksiz mesajlar1 silmekle yiikiimlidiir. Silinen e-postalar geri doniisiim
kutusunda 7 giin siiresince tutulmaktadir.

(23) Siileyman Demirel Universitesi ile ilgili kritik verileri iceren bilgiler e-posta, internet dosya
paylasim siteleri, paylasim yazilimlari ile gonderilemez.

(24) BIDB e-posta kutusu kapasite degisiklik hakkini sakl1 tutar.

(25) Al tabanli phishing saldirilarina kars1 kullanicilar, e-posta kaynaklarini degerlendirirken
cok faktorlii dogrulama kullanmali ve slipheli baglantilara tiklamamalidir.

(26) Yapay zeka destekli otomatik e-posta yanitlama ve iletisim araglar1 sadece BIDB onayi ile

kullanilabilir.

Telif Gerektiren Bilisim Kaynaklar1 Kullanim Kurallar

MADDE 10- (1) Telif hakki ve patentlerle ilgili kanunlarin sekline ve ruhuna uymak ve
boylelikle de fikri haklar1 korumak ve pekistirmek, Universite nin politikasidir. Kullanicilar,
Universite miilkiyetindeki her tiirli bilisim kaynaklarini bu ydnerge ¢ergevesinde
kullanacaklarini kabul ederler.

(2)Aksi ifade edilmedigi miiddetge, kullanicilar biitiin yazilimlarin telif haklarinca
korundugunu bilir ve kabul ederler.

(3)Siileyman Demirel Universitesi’ne ait yazilimlar kullanilirken ilgili yasa ve diizenlemelere
uyulmalidir.

(4)Siileyman Demirel Universitesi’ne ait yazilimlar yasa dis1, Siileyman Demirel Universitesi
politikalarina aykir1 veya kurum ¢ikarlarina ters diisecek sekilde kullanilamaz.

(5)Siileyman Demirel Universitesi’ne ait yazilimlarin izinsiz ¢ogaltilmasi yasaktir.
(6)Siileyman Demirel Universitesi’ne ait yazilimlarin kisisel amagla kullanilmas: yasaktir.
(7)Siileyman Demirel Universitesi bilisim kaynaklari, ticari hicbir yazilimin izinsiz
kopyalanmasi, gonderilmesi alinmasi veya ¢ogaltilmasi i¢in kullanilamaz.

(8)Universitemiz biinyesindeki personelin kullanmakta oldugu yazilimlarim lisans sorumlulugu
kendilerine aittir.

(9)Siileyman Demirel Universitesi BIDB kullanicilarin bilgisayarlarinda yiiklii bulunan veya
kullanilan yazilimlar1 herhangi bir zamanda kontrol edebilir.

(10) Siileyman Demirel Universitesi, kullanicinin yazilimlarla gerceklestirdigi aktivitelerle
ilgili bilgiyi emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma hakkini

sakl1 tutar.
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(11) Siileyman Demirel Universitesi BIDB yetkili personelince tespit edilen ve lisans
anlagmalarina uymayan yazilimlar Siileyman Demirel Universitesi tarafindan kullaniciya haber

vermeden kaldirilabilir.

Tasinabilir Cihaz Kullanim Kurallari

MADDE 11- (1) Siileyman Demirel Universitesi bilisim kaynaklarma erismek i¢in sadece
Siileyman Demirel Universitesi BIDB tarafindan onaylanmis tasinabilir bilgi isleme cihazlari
kullanilmalidir.

(2)Siileyman Demirel Universitesi’nin ¢ikarlari, Siileyman Demirel Universitesi Bilgi ve
Iletisim Kaynaklar1 Kullanim Y®énergesi, TUBITAK ULAKBIM’ in ilgili politikalar1, TS
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, ISO 9001 Kalite Yonetim Sistemi, ISO
22301 Is Siirekliligi Yénetim Sistemi, 1SO 20000-1 Bilgi Teknolojileri Hizmet Yonetim
Sistemi, ISO 27701 Kisisel Veri Yonetim Sistemlerinin ilgili politikalart ve T.C. ’in ilgili
yasalar1 ile c¢akismadig1 siirece kisisel tasinabilir bilgi isleme ve depolama cihazlarin
kullanimina ilgili birim amirinin sorumlulugunda kisitl olarak izin verilmektedir.
(3)Siileyman Demirel Universitesi’ne ait tasmabilir bilgi isleme cihazlar, 6ncelikli olarak
resmi ve onayli kurum iglerinin gergeklestirilmesi i¢in kullanilmalidir.

(4)Kullanicilar PLT-006 Tasiabilir Ortam ve Cihaz Politikasina uymakla yiiktimlidiir.

(5) Tasinabilir bilgi isleme cihazlari gdzetimsiz birakildiklarinda mutlaka fiziksel olarak giivenli
bir yerde veya sekilde saklanmalidir.

(6)Siileyman Demirel Universitesi’nin ¢ikarlariyla cakismadig: siirece bu cihazlarin kisisel
kullanimina kisith olarak izin verilmektedir.

(7)Bu cihazlar kullamlirken, Siileyman Demirel Universitesi’nin ¢ikarlarina, Siileyman
Demirel Universitesi Bilgi ve Iletisim Kaynaklart Kullanim Y®énergesine, TUBITAK
ULAKBIM’ in ilgili politikalari, TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, ISO
9001 Kalite Yonetim Sistemi, ISO 22301 Is Siirekliligi Y&netim Sistemi, ISO 20000-1 Bilgi
Teknolojileri Hizmet Ydnetim Sistemi, ISO 27701 Kisisel Veri Yonetim Sistemlerinin ilgili
politikalar1 ve T.C. ’in ilgili yasa ve diizenlemelerine uyulmalidir.

(8)Siileyman Demirel Universitesi Bilgi ve Iletisim Kaynaklar1 Kullanim Y &nergesinin, kisisel
bilisim kaynaklar1 tanimlamalarinda yer alan tasinabilir bilgi isleme ve depolama cihazlarini
kapsamaktadir.

(9)Siileyman Demirel Universitesi bilgi kaynaklarma erismek igin kisisel tasinabilir bilgi
isleme cihazlar1 kullanilmas1 durumunda sorumluluk kullaniciya aittir.

(10) Siileyman Demirel Universitesi’ne ait lisansli yazilimlarin kisisel tasinabilir bilgi isleme
cihazlarma yiiklenerek yazilimlarin kisisel amagla kullamlmasi yasaktir. BIDB tarafindan

kisisel kullanima agilan yazilimlar harigtir.
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(11)Kisisel bilgi isleme ve depolama cihazlari ile Siileyman Demirel Universitesi’ne ait higbir
dokiiman ve resmi evrak tasinamaz.

(12) Siileyman Demirel Universitesi network alt yapisinda kullanilan kisisel bilgi isleme ve veri
depolama cihazlarinin tiim sorumlulugu kisiye aittir.

(13) Siileyman Demirel Universitesi network alt yapisinda kullanilan kisisel bilgi isleme ve veri
depolama cihazlarinin veri giivenliklerinin saglanmasi kisiye aittir.

(14) Siileyman Demirel Universitesi’ne ait tasmabilir bilgi isleme cihazlar1 hicbir sekilde yasa
dis1, kurum cikarlariyla ¢elisecek veya normal operasyon ve is aktivitelerini engelleyecek
sekilde kullanilamaz.

(15) Siileyman Demirel Universitesi’ne ait gizli bilgisi, kuruma ait tasinabilir bilgi isleme
cihazlarinda sifresiz olarak, kisiye ait tasmabilir bilgi isleme ve depolama cihazlarinda
kesinlikle saklanamaz.

(16) Siileyman Demirel Universitesi BIDB tarafindan onaylanmis sifreleme ydntemleri ve
iletim metotlar1 kullanilmadan kurum bilgisi, tasinabilir bilgi isleme cihazlarindan veya bu
cihazlara kablosuz olarak aktarilamaz. Ayrica bilgi, zararli yazilimlara karsi taramadan
gecirilmeden kurum agina aktarilamaz.

(17)Kisisel tasmabilir bilgi isleme ve depolama cihazlart kurum agimna, Siileyman Demirel
Universitesi BIDB ‘nin onay1 olmadan dahil olamaz.

(18) Siileyman Demirel Universitesi’nin network alt yapisini, veri giivenligi saglanmamis olan
kisisel bilgi isleme ve veri depolama cihazlar1 kullanilamaz.

(19) Siileyman Demirel Universitesi BIDB kisiye ve kuruma ait tasinabilir bilgi isleme cihazlar1
kullanilarak yapilan tiim islemleri izleme hakkin1 sakl: tutar.

(20) Siileyman Demirel Universitesi, kurum agima dahil olan ve agda olas1 bir duruma neden
olan kisisel tasmabilir bilgi isleme cihazlarin1 Siileyman Demirel Universitesi bilisim
kaynaklarimi kullanmaktan men edebilir.

(21)Siileyman Demirel Universitesi, kullanicinin tagmabilir bilgi isleme cihazlar ile
gerceklestirdigi aktivitelerle ilgili bilgiyi emniyet kuvvetleriyle veya yargiyla kullanicinin izni

olmadan paylasma hakkini sakl tutar.

Network Cihazlar1 Kullanim Kurallan

MADDE 12- (1) Siileyman Demirel Universitesi bilgi kaynaklarina erismek igin sadece
Siileyman Demirel Universitesi BIDB tarafindan onaylanmis kablolu ve kablosuz network
cthazlar kullanilmalidir.

(2)Siileyman Demirel Universitesi'ne ait kablolu ve kablosuz network cihazlari, dncelikli
olarak resmi onayli, akademik ve kurum islerinin gerceklestirilmesi i¢in kullanilmalidir.
(3)Kablolu ve kablosuz network cihazlarinin gozetimi, fiziksel olarak korunmasi ve

giivenliginden, cihazlarin bulundugu birimin ilgili birim amirleri sorumludur.
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(4)Siileyman Demirel Universitesi’nin ¢ikarlariyla, Siileyman Demirel Universitesi Bilgi ve
Iletisim Kaynaklar1 Kullanim Yéonergesine, TUBITAK ULAKBIM’ in ilgili politikalari, TS
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, ISO 9001 Kalite Yonetim Sistemi, ISO
22301 Is Siirekliligi Yénetim Sistemi, ISO 20000-1 Bilgi Teknolojileri Hizmet Yonetim
Sistemi, ISO 27701 Kisisel Veri Yonetim Sistemlerinin ilgili politikalart ve T.C. ’in ilgili
yasalar1 ile ¢cakigsmadigi siirece bu cihazlarin kisisel kullanimina kisith olarak izin verilmektedir.
(5)Bu cihazlar kullanilirken Siileyman Demirel Universitesi’nin ¢ikarlarina, Siileyman Demirel
Universitesi Bilgi ve Iletisim Kaynaklar1 Kullanim Y®&nergesine, TUBITAK ULAKBIM’ in
ilgili politikalari, TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, ISO 9001 Kalite
Yénetim Sistemi, ISO 22301 Is Siirekliligi Yonetim Sistemi, ISO 20000-1 Bilgi Teknolojileri
Hizmet YoOnetim Sistemi, ISO 27701 Kisisel Veri Yonetim Sistemlerinin ilgili politikalar1 ve
T.C.’” in ilgili yasa ve diizenlemelerine uyulmalidir

(6)Siileyman Demirel Universitesi bilgi kaynaklarina erismek i¢in kisisel Kablolu ve kablosuz
network cihazlart kullanilamaz. Kullanimimin tespiti durumunda gerekli yasal islemler
baslatilir.

(7)Siileyman Demirel Universitesi’ne ait kablolu ve kablosuz network cihazlar1 higbir sekilde
yasa dis1, kurum ¢ikarlariyla celisecek veya normal operasyon ve is aktivitelerini engelleyecek
sekilde kullanilamaz.

(8) Kuruma ait kablolu ve kablosuz network cihazlarinda Siileyman Demirel Universitesi
BIDB tarafindan onaylanmus sifreleme yontemleri kullanilmalidir.

(9) Siileyman Demirel Universitesi BIDB tarafindan onaylanmis sifreleme yontemleri ve
iletim metotlar1 kullanilmadan kurum bilgisi, kablolu ve kablosuz network cihazlarindan
aktarilmamalidir. Ayrica bilgi, zararli yazilimlara kars1 taramadan gegirilmeden kurum agina
aktarilamaz.

(10) Siileyman Demirel Universitesi BIDB, mevcut agina zarar verebilecek nitelikteki giivensiz
ve korumasiz kigiye ait kablolu ve kablosuz network cihazlarinin tespit edilmesi durumunda el
koyma ve kullanim dis1 birakma hakkina sahiptir.

(11) Kullanicilarin kablolu ve kablosuz network cihazlarini kullanmak igin gerekli kimlik
bilgilerini bagkalarina vermeleri yasaktir.

(12) Yazili olarak izin verilmedik¢e kurumsal kablolu ve kablosuz network cihazlari {izerinden
port taramasi veya gilivenlik taramasi yapilamaz.

(13)Siileyman Demirel Universitesi’nin kritik bilgisinin ortaya ¢ikmasini veya kurum
servislerinin ulasilamaz hale gelmesini saglayacak tiim aktiviteler yasaktir.

(14) Siileyman Demirel Universitesi BIDB, kablolu ve kablosuz network cihazlar1 kullanilarak

yapilan tiim islemleri izleme hakkin1 sakl tutar.

17



(15) Siileyman Demirel Universitesi, kullanicilarin kablolu ve kablosuz network cihazlari ile
gerceklestirdigi aktivitelerle ilgili bilgiyi emniyet kuvvetleriyle veya yargiyla kullanicinin izni

olmadan paylagsma hakkini sakli tutar.

Kampiis Dis1 Erisim Kullanim Kurallar
MADDE 13- (1) SDU/VPN hizmetinden sadece SDU personel ve 6grencileri PLT-017 Erisim

Kontrol Politikas1 ¢er¢evesinde yararlanabilir.

(2)SDU/VPN hizmetine erisim sadece “SSL VPN yazilimi ile yapilabilmektedir. Kullanici bu
yazilimi kurmadan Once bilgisayarinda olusabilecek olas1 sorunlara karsi gereken
yedeklemesini almalidir. Kurulan bu yazilimdan dolay1 olusabilecek her tiirlii sorumluluk
kullaniciya aittir.

(3)SDU/BIDB, SDU/VPN hizmetini “SSL VPN” programinin kullanilabildigi cihazlar
tizerinden vermektedir. Bu programin kurulumunun gerceklestirilemedigi ve {ireticinin
desteklemedigi bir platform dolayistyla SDU/BIDB sorumlu tutulamaz.

(4)SDU/VPN hizmeti SDU/NET agma giivenli erisimin saglanmasi ve bu agimn izin verilen
servislerinden yararlanilmasi igin hizmet vermektedir, bunun disinda kullanilmas1 yasaktir.
(5)SDU/VPN iizerinden herhangi bir servis (Proxy, DHCP, BOOTP, DNS vb.) verilemez,
herhangi bir yonlendirme protokolii anonsu yapilamaz.

(6)Peer-to-peer (P2P - noktadan noktaya) dosya paylasim programlarinin kullanilmasi yasaktir.
VPN kullanicis1 bu uygulamalar1 sisteme baglanmadan Once kapatmalidir. Bu tiir
uygulamalarin otomatik agilmasina izin vermemelidir.

(7)VPN hizmeti kullanilarak, kiitlesel e-posta gonderilmesi (mass e-postaing, e-posta bombing,
spam) ve ligiincii sahislarin géndermesine olanak saglanmasi yasaktir.

(8)SDU/VPN baglant1 hizmeti kisiseldir, bagka bir kullaniciya devredilemez. Hizmet alan
kullanicilar baglant1 yaptiklar: cihazdan ve bu cihazla yapilan her tiirlii kural dis1 hareketten
sorumludurlar.

(9)SDU/VPN altyapisinda kullanilan protokol ve servis standartlarinda olusabilecek herhangi
bir zafiyet ve agiklik sebebiyle SDU/BIDB sorumlu tutulamaz. SDU/BIDB bu tiir acgiklar1 en
kisa siirede gidermek ile yiikiimliidiir.

(10) Lisanssiz yazilim, film ve miizik dosyalar1 SDU/VPN iizerinden herhangi bir yontemle
dagitilamaz. Bu konu ile ilgili biitlin yasal sorumluluk kullaniciya aittir.

(11) SDU/VPN kullanicisinin, SDU/NET dahilinde ya da haricindeki bir sisteme, ag kaynagina
veya ag lizerinden hizmet veren bir servise saldir1 amagli (port tarama, paket dinleme, biiyiik
band genisligi harcama vb) herhangi bir zarar verecek girisimde bulunmasi kesinlikle yasaktir.
(12) Kullanici, bakim ¢aligmasi amaci ile planl olarak ya da sistem aksakliklari sebebi ile

SDU/VPN hizmetine erisimde beklenmedik kesintiler yasayabilir.
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(13) SDU/BIDB, kullanicinin SDU/VPN hizmetini kullanmas1 esnasinda herhangi bir hiz
garantisi vermemektedir.

(14) SDU/BIDB, SDU/VPN erisim hizim1 kisitlamamakla birlikte adil kullamim kosullari
gercevesinde hizin kisitlanmasi ve kotalanmasi hakkini sakli tutar.

(15) SDU/BIDB bu hizmetler ile ilgili herhangi bir giincelleme ya da degisikligi, SDU/BIDB
web sayfasi, SDU/BIDB sosyal medya hesaplar1 ve kullanicilarin SDU e-posta adreslerine e-
posta gonderilmesi yoluyla duyurabilir. Yapilacak duyurularin kullanicinin eline gectigi kabul
edilecektir.

(16) SDU/BIDB yukarida belirtilen kurallara uyulmamasi durumunda kullanicinin SDU/VPN
hizmetini uyar1 yapmaksizin kesme hakkina sahiptir.

(17) SDU/BIDB, SDU/VPN Uzaktan ¢alisma ortamlarinda, ev aglarnin giivenligi ve kurumsal

verinin korunmasi kullanicinin sorumlulugundadir.

Yazic1 ve Tarayic1 Kullanim Kurallar:

MADDE 14- (1) Bu cihazlar kullanilirken Siileyman Demirel Universitesi’nin ¢ikarlarina,
Siileyman Demirel Universitesi Bilgi ve Iletisim Kaynaklar: Kullanim Y6nergesine, TUBITAK
ULAKBIM” in ilgili politikalar;, TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, ISO
9001 Kalite Yonetim Sistemi, ISO 22301 Is Siirekliligi Y&netim Sistemi, ISO 20000-1 Bilgi
Teknolojileri Hizmet Ydnetim Sistemi, ISO 27701 Kisisel Veri Yonetim Sistemlerinin ilgili

politikalart ve T.C. ’in ilgili yasa ve diizenlemelerine uyulmalidir.

(2)Siileyman Demirel Universitesi’ne ait yazic1 ve tarayicilar hicbir sekilde yasa digi, kurum
cikarlartyla celisecek veya normal operasyon ve is aktivitelerini engelleyecek sekilde
kullanilamaz.

(3)Siileyman Demirel Universitesi BIDB tarafindan onaylanmis yazicilar kullanilmadan baska
cihazlar araciligiyla yazdirma ve tarama islemleri yapilamaz.

(4)Siileyman Demirel Universitesi BIDB, Siileyman Demirel Universitesi'ne ait belgelerin
giivensiz bir bi¢imde yazdirilmasi ve taranmasi islemlerini yapan giivensiz ve korumasiz
yazdirma ve/veya tarama islemi yapan cihazlar1 kullanim dis1 birakma hakkina sahiptir.
(5)Siileyman Demirel Universitesi, kullanicilarin onaylanmis yazicilar ile gergeklestirdigi
islemlerle ilgili bilgiyi emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylagsma

hakkini sakli tutar.

Microsoft Office 365 Kullanim Kurallar
MADDE 15- (1) Siileyman Demirel Universitesi tarafindan sunulan Office 365 hizmeti;

kurumsal e-posta, dosya depolama, takvim, g¢evrimi¢i ofis uygulamalari ve iletisim gibi
servisleri kapsamaktadir. Kullanicilar, bu hizmetleri yalnizca akademik, idari ve egitim amacl

faaliyetlerde kullanmakla yiikiimliidiir.
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(2)Office 365 hesabi, kullaniciya 6zeldir ve {iglincii kisilerle paylasilmasi kesinlikle yasaktir.
Hesap giivenligi kullanici sorumlulugundadir.

(3)Office 365 hizmetinde yer alan veriler, KVKK ve ilgili yasal diizenlemelere uygun sekilde
saklanmali, paylasim ve erigim iglemlerinde giivenlik dnlemleri alinmalidir.

(4)OneDrive tizerinden kisisel dosyalar yedeklenebilir ancak kurumsal verilerin paylasimi
yalnizca gerekli yetkiler ¢ergevesinde yapilmalidir.

(5)Office 365 hizmetlerinde uygunsuz igerik barindirmak, paylasmak veya iletmek; zararl
yazilim yaymak, spam iiretmek, telif hakki ihlali yapmak ve benzeri yasa dis1 faaliyetlerde
bulunmak yasaktir.

(6)Office 365 yazilimi iizerinde yapilacak otomatik e-posta yanitlayicilari, bot mesajlar ve
diger entegrasyonlar BIDB onayina tabidir.

(7)Kullanicilar, Outlook, OneDrive, Teams, Word, Excel, PowerPoint gibi Office 365
bilesenlerini kullanirken tiniversitenin bilgi glivenligi politikalarina ve kullanim yonergelerine
uymak zorundadir.

(8)Office 365 hesaplari, personelin gorev siiresi ya da 6grenciligi sona erdiginde askiya alinir,
veriler belirli bir siire saklanarak arsivlenir ve ardindan sistemden silinir.

(9)Office 365 hizmetinde karsilasilan teknik sorunlar BIDB’ye resmi yollarla bildirilmelidir.
(10) Office 365 hizmetlerinin giivenli ve verimli kullanimi amaciyla kullanicilar gerekli

egitimleri almakla yiikiimliidiir.

Yapay Zeka ve Gelismis Teknoloji Kullanim Kurallar
MADDE 16- (1) Kurumsal, kigisel veya hassas veriler hi¢bir yapay zeka platformuna

girilmez. Bu tiir veriler Al sistemlerinde islenemez veya saklanamaz.

(2)Kullanicilar, yapay zeka araglariin giivenli kullanimi konusunda diizenli egitim almakla
yiikiimliidiir.

(3)Yapay =zeka ile diretilen igerikler, kurumsal iletisimde kullanilmadan once insan
denetiminden gegirilmelidir.

(4)Kritik kurumsal kararlar yapay zeka sistemleri tarafindan tek basina alinamaz, insan onay1
gereklidir.

(5)Kullanicilar PLT-035 Yapay Zeka Politikasina uymakla ylikiimlidiir.

DORDUNCU BOLUM

Kullanic1 Hesabi ve Domain Yapisi
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Kullanic1 Hesabi

MADDE 17- (1) Kullanicinin gorev yapacagi birimde goreve basladigi tarihten itibaren,
personel bilgi sisteminde tanimli olan cep telefonuna kisa mesaj ile kullanici ad1 ve gecici sifresi
gonderilir. Kullanic1 gecici sifresini kimlik.sdu.edu.tr adresine giris yaparak degistirmekle
yikiimlidiir.

(2)BIDB kullanic1 hesabi politikasina gore kullanici isimleri, PLT-011 Giivenlik Politikasina
gore sifreleri tanimlanir.

(3)Kullanicilar, hesaplarina bagli parolalarinin giivenli olarak tutulmasindan sorumludur.
Sistemlerde yer alan parola giivenligine uyulmas1 gerekmektedir. Sistem, gilivenlik ile ilgili
kurallara uyulmamasi halinde kullanicilara parolalarini degistirmeleri konusunda bir takim
zorlayici tedbirler uygulayabilir.

(4)Universite ile ilisigi kesilen personelin, kullanict hesabr ile ilgili islemler TL-014 Bilgi islem
Sistemlerine Kullanic1 Dahil Edilmesi ve Kullanici Iptali Talimat: dogrultusunda yapilir.
(5)Kullanict hesaplari, birden fazla bilisim kaynagindan ve hizmetinden faydalanmak igin
kullanilir. Bu nedenle kullanici adi ve parola bilgileri asla bagkalar1 ile paylasilamaz.

Paylasilmasi durumunda sorumluluk kisiye aittir.

Domain Yapisi

MADDE 18- (1) Siileyman Demirel Universitesi Bilisim Kaynaklarmm Kullanimi ile ilgili
olarak, idari ve akademik personel ile 6grenciler kampiis agina, domaine dahil olan bilgisayarlar
araciligi ile baglanirlar.

(2)Kuruma ait biligim varliklarinin tiimii, kuruma ait domain yapisinda yer almak zorundadir.
(3)Kuruma ait olmayan bilgi ve iletisim varliklarinimn kullanimi i¢in, idari ve akademik personel
ile dgrencilerimiz Siileyman Demirel {iniversitesi BIDB ile irtibata gecerek gerekli giivenlik
yazilimlarini bilgisayarlarina kurulmasi ile tiniversite agina dahil olabilirler.

(4)Domain yapisinda asagidaki tabloda yer alan roller kullanilmaktadir.

Domain Rolii Kapsam

Yonetici Rektor, Rektor Yardimcilari, Genel Sekreter ve Genel sekreter
Yardimcilari

Akademik Universite Biinyesindeki Tiim Akademik Personel (Idari Birimlerde

Personel Calisan ve/veya Gorevlendirilenler Haric)

Daire Baskani Universitedeki Tiim Daire Baskanlari

Idari Personel Universitede gorev yapan tiim idari personel

Isci, Gegici Isci | Universite kapsaminda gorev yapan Isci, Gegici isciler ve Sdzlesmeli
ve Sozlesmeli | Personeli kapsar.

Personel
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Ogrenci Universitemize kayitl olan On lisans, Lisans ve Lisansiistii dgrencileri

kapsar.

(5)Domain yapisindaki kullanicilar rollerine tanimlanan erigim yetkileri ve izinleri kapsaminda
bilisim varliklari kullanabilirler. Gerekli olan ek erisim izin ve yetkilendirmesi birim idari
amiri tarafindan yazil olarak Bilgi Isleme Daire Baskanligina iletilmelidir.

(6)BIDB, kullanici rollerinde ve erisim yetkileri {izerine degisiklik yapma hakkini sakli tutar ve
gelen talepleri degerlendirmeye alir. Uygun goriilmeyen erisim yetkileri BIDB tarafindan
reddedilebilir.

(7)Domain yapisindaki tiim bilgi ve iletisim varliklari, BIDB ‘nin yetkisi olmaksizin domain
yapisindan ¢ikarilamaz, miidahale edilemez.

(8)Universite biinyesinde demirbas kayd:i olan (Proje ve/veya farkl1 sekilde temini saglansa
dahi) tiim bilisim varliklar1 domaine dahil edilmelidir.

(9)Universite biinyesinde yer alan bilgisayar laboratuvarlarindaki egitim amaciyla kullanilan
bilgisayarlarin, 6grenci domain yapisina dahil olmalar1 gereklidir.

(10) BIDB de gorev yapan personeller gérev tanimlari ve yetkilerine gore erisim haklar1 domain
yapisinda tanimlanir.

(11) Domain yapisindaki roller ile ilgili erisim yetkileri PLT-003 Kimlik Dogrulama ve

Yetkilendirme Politikasinda belirlenmistir.

BESINCI BOLUM
E-imza ve EBYS

E-imza ve EBYS Kullamim Kurallari
MADDE 19- (1) E-imza temini Genel Sekreterlik Yazi Isleri Sube Miidiirliigiince
saglanmaktadir. E-imza talepleri ilgili form doldurularak, birim amirinin onayindan sonra {ist
yazi ile ilgili birime bildirilmelidir.
(2)E-imza sahsa aittir. E-imzanin kaybolmasi, bozulmasi ya da gegersiz konuma gelmesi
durumunda, personel e-imzasini kisisel olarak temin eder.
(3)Cesitli nedenlerle ad1 ve/veya soyadi degisen kullanicilar, mevcut e-imzalarini siiresi dolana
kadar, Universite i¢inde aymi yetkilerle kullanir.
(4)EBYS {izerinde yapilan tiim islemler yasal cergevede isletildiginden ve kayit altina
alindigindan hukuki sonu¢ dogurabilecek islemlerden kacinilir, amaca uygun kullanilmasina
0zen gosterilir.
(5)EBYS ’nin yapisim1 degistirecek talepler, EBYS sorumlusuna resmi yaziyla iletilir. Bu
talepler, yasallik, teknolojik gelismislik ve isletilebilirlik Olgiitlerine goére degerlendirilir.

Universite Yonetimi tarafindan uygun bulunanlar isleme aliir.
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(6)Universite'ye ait yerleskeler igerisinde tiim kullanicilar, EBYS ’de kendi hesaplari ile oturum
acar.
(7)Universite EBYS yetkilendirmesi ve kontrol sorumlulugu Personel Daire Baskanligi ve

Genel Sekreterli Yazi Isleri Sube Miidiirliigii ile teknik alt yap1 hizmetleri BIDB ’ye aittir.

ALTINCI BOLUM
Bilisim Kaynag ve is Talepleri, Satin Alma ve Ayniyat, Teknik Destek Talebi

Bilisim Kaynag ve Is Talepleri

MADDE 20- (1) Kamu kaynaklarinin etkin ve verimli kullanilmasi agisindan; kural olarak,
Universite’de calisan personele, sadece bir bilgisayar tahsis edilmelidir. Ancak, birden fazla
bilgisayar ihtiyaci olan personel, birimine dilek¢e yazar. Durum Rektorliige sunulur. Yapilacak
degerlendirmenin neticesi, ilgili birim kanaliyla dilek¢eyle basvuran kullaniciya bildirilir.
(2)Bir bilgisayar zaman igerisinde ilk kuruldugu giinkii performansini kaybeder. Gorevle ilgili
calisma esnasinda istenen performans: vermeyen bilgisayar icin BIDB 'den bakim talep edilir
ve bilgisayarin yeniden performansli c¢alismasi saglanir. Bakim sonrasinda da istenen
performansi vermeyen bilgisayar i¢in resmi yazi ile gerekgesiyle yeni bir bilgisayar talep edilir.
(3)Universitenin biitiin birimleri ve kullanicilar1 bilisim kaynaklar1 talebinde bulunabilirler.
Talep belgesinde, istenen kaynaklarin ne maksatla, ne zaman, nerede ve nasil kullanilacagi
detayli olarak belirtilir. Talepler, Universite'nin biitge durumuna gére IMID tarafindan
degerlendirilir ve neticelendirilir.

(4)BAP projelerinde ihtiyag duyulan bilisim kaynaklari talepleri i¢in BIDB *den teknik destek
alinir.

(5)BIDB 'den bilisim kaynag: ve hizmet istekleri EBYS iizerinden gerceklestirilir.

Satin Alma ve Ayniyat islemleri

MADDE 21- (1) Birimler, ihtiya¢ duyduklar: bilisim kaynaklarini talep otomasyonu araciligi
ile talep eder. Bu talep, BIDB veya IMID tarafindan bilisim kaynagini alacak birime devretme
islemi yapilirken devretmeye esas belge yerine gecer.

(2)Bilisim kaynaklari ile ilgili yapilan tiim ayniyat hareketleri, personelin yer degistirme tarihi
itibartyla yapilir ve degisiklikler KBS ’ye iglenir.

(3)Bilgisayarlar kural olarak, Gelirler idaresi Baskanlig1 amortisman oranlari, Ticaret ve Sanayi
Bakanligi tarafindan cihazlar i¢in belirlenen ekonomik Omiir siiresi kadar ve Universite
Y 6netimi'nin bu hususla ilgili kararlar1 dogrultusunda kullanilir.

(4)Kullanicilar ya da birimler; ihtiyaglar1 dolayisiyla yeni bilisim kaynagi satin alma karari
vermeden evvel, satin alinmasini diistindiikleri bilisim kaynaklariin ihtiyaglarini karsilayip

karsilayamayacaklarimi, ihtiyaglarini karsilayabilecek bilisim kaynaklarinin BIDB  ‘nin
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deposunda ya da bir bagka birimde atil olarak bulunup bulunmadigini talep otomasyonundan
Ogrenir. Kullanicilar ya da birimler, bu girisim sonucunda ihtiyaglarin1 karsilayamadiklarinda
satin alma islemlerini baslatir.

(5)Universitede bilisim kaynaklar1 i¢in hazirlanacak teknik sartnamelerin BIDB tarafindan
hazirlanmasi esastir. Ancak, mal ve hizmet alimlarinin 6zelligi nedeniyle BIDB tarafindan
teknik sartnamenin hazirlanmasinin miimkiin olmadig1 ihaleyi yapan yetkili tarafindan
onaylandig1 takdirde; 4734 sayili Kanun hiikiimlerine uygun olarak danismanlik hizmet
saglayicilari ihale yoluyla teknik sartnameyi hazirlayabilecegi gibi, Universite'nin konu ile ilgili
akademik birimleri tarafindan da hazirlanabilir.

(6)BIDB teknik sartname hazirlarken; birimlerden gelen is taleplerini kontrol ederek ihtiyag
analizini yapar ve talebi karsilayacak ihtiyaci tespit eder. Akabinde, teknik sartname hazirlar ve
talep eden birime teslim eder.

(7)BIDB ihtiya¢ durumunda; belirli satin almalar igin, mevcut yasalari, olusacak maliyeti,
alinacak bilisim kaynaginin/kaynaklarmin satin alma sikligini ve Universite ihtiyaglarini
dikkate alarak, zaman cetveli ile birlikte tip teknik sartnameler yayinlayabilir.

(8)BIDB 'den dogrudan teknik sartname yazim destegi talep edilmeden ya da tip teknik
sartname desteginden faydalanilmadan satin alinan bilisim kaynagina/kaynaklarina, kurulum,
egitim, bakim, sarf malzemeleri temini, cihazin mevcut sistemle entegrasyonu, arizali iriinlerin

gelis gidisi, garanti takibi ve firma ile iletisim gibi konularda BIDB tarafindan destek verilmez.

Teknik Destek Talebi Islemleri

MADDE 22- (1) Bilisim kaynaklarinin kullanimi sirasinda bazi donanimsal hata veya arizalar
olusabilmektedir. Bu tip konularla ilgili istenildiginde BIDB teknik rapor diizenler.

(2)BIDB tarafindan saglanan destek hizmetleri; “genel sistem destegi” ve “kullanici destegi”
olmak tizere ikiye ayrilir. Genel sistem destegi 7 giin 24 saat esasiyla verilirken; kullanici
destegi yalmzca mesai saatleri icerisinde verilir. Mesai saatleri icinde BIDB’ye iletilen is
isteklerine, mevcut imkanlar dogrultusunda en kisa siirede cevap verilir. Ancak mesai saatleri
disinda, Universite icin kritik hizmetleri yiiriiten pozisyonlara saglanacak kullanici destegi gibi
acil olarak degerlendirilebilecek haller disinda kullanici destegi verilmez. Bu tip kullanici
destegi taleplerine, mesai saatleri igerisinde islem sirasina gore cevap verilir.

(3)Kullanicilar, diger tiim is araglart gibi bilisim araglarini da islerini etkin olarak yapabilecek
miktarda Ogrenmek ve kullanmakla ylikiimlidir. Ofis yazilimlarimi kullanma, web
tarayicilarini kullanabilme, yedekleme yapma, e-posta yazilimlarini kullanma gibi temel
bilgisayar kullanimi sayilan durumlarda BIDB destek vermez.

(4)Bilisim teknolojilerinin yenilenmesi gibi nedenlerle kullanicilarin teknik bilgi ihtiyacini

tamamlamak maksadiyla, birim amirlerinin talepleri iizerine BIDB egitim diizenleyebilir.
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Egitime mazeretsiz olarak katilim saglamayan kullanicilara, daha sonra bireysel egitim
verilmez.

(5)Sempozyum, konferans, ders kayitlar1 ve torenler gibi planli olarak yapilan etkinliklerde
BIDB'den destek alinmasimi gerektirecek olan siireglerin varligi, etkinligin planlanmasi
safhasinda BIDB ’ye resmi yazi ile bildirilir. BIDB, bu bilgilendirmeye binaen zaman,
malzeme, yazigma, satin alma ve personel gibi ihtiyaglarini planlar. Faaliyet giinii geldiginde
gerekli destegi saglar. Aksi takdirde, olusabilecek destek problemlerinden BIDB sorumlu
tutulamaz.

(6)Egitim yardimc1 materyallerinin birgogunun teknolojik bilesenler igermesi ve bunlarin diger
teknolojik bilesenlerle entegrasyonu bilisim kaynag: ¢esitliligini artirmaktadir. BIDB ‘de her
tiirlii bilisim kaynagi konusunda uzmanlik seviyesinde egitimli personel bulunamayacagindan,
0zel kullanim amaglar1 bulunan bazi bilisim kaynaklarina destek verilemez.

(7)Mesleki egitime mahsus ve/veya belirli sertifikasyona tabi programlar gibi 6zel uzmanlik
gerektiren durumlarda BIDB tarafindan destek verilemez.

(8)Teknik hizmet taleplerinin yerine getirilmesinde Oncelik “Uzaktan Masaiistii Baglant1”
yonteminde olup bu yontemin uygulanamamasi halinde, hizmetin yerinde ya da teknik serviste
yapilmasi hususu teknik personel tarafindan degerlendirilir.

(9)Bilgisayarlar, hafizalarindaki bilgiler yedeklenip silindikten sonra teknik servise gonderilir.
Icerisinde bilgi yiiklii olarak gonderilen bilgisayarlardaki bilgilerin yayilmasi ve yok
olmasindan BIDB sorumlu tutulamaz.

(10) Bakim veya onarimi yapilacak bilisim kaynagi i¢in Destek Sistemi tizerinden talep formu
doldurulur. Talep formu BIDB 'ye ulagmayan bilisim kaynag: teslim alinmaz.

(11) Bakim1 ya da onarimi BIDB 'de gerceklesecek bilgisayar, kasa, ekran ve projeksiyon gibi
bilisim kaynaklari, ilgili talepte bulunan kullanicinin kendisi tarafindan teslim edilir.
Kullanicinin kendisinin gelememesi durumunda bilisim kaynagini kullanicinin yetkilendirdigi
bir kisi getirebilir.

(12)Bilgisayar laboratuvari bakimi yapilmasini isteyen birim; bahar ve giiz donemlerinde
egitim 6gretimin ders sonu tarihine kadar, bir sonraki egitim dgretim donemi i¢in BIDB'den
bakim talep eder. Belirtilen siireden sonraki basvurular dikkate alinmaz. Bakimlar
laboratuvardaki ders durumlarina gore planlanir. Bakim yaptiracak birim, okutulacak derslerle
ilgili olarak laboratuvar bilgisayarlarina kurulacak programlarin listesini laboratuvarlarda ders
verecek kisilerle goriiserek eksiksiz bir sekilde hazirlar. Bu liste, laboratuvardaki bir adet
bilgisayar kasas1 ile birlikte énceden hazirlanip testlerin yapilmasi icin BIDB ’ye teslim edilir.
Bakim talep eden birim, bakim planlandiginda bakim igin gereken ihtiyaglari BIDB ile koordine
eder. Bakim giinii geldiginde bu hususlar1 bakim yerinde hazir eder.

(13) Kullanicilara tahsisli bilisim kaynaklarinn rutin bakimlar1 hem kullanicinin hem de BIDB

’nin zaman ve ig yogunlugu durumuna gore belirlenir.
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(14)Kuruma ait bilgisayar, yazici ve diger bilisim cihazlarinin bakim ve onarim islemleri,
sadece BIDB veya yetkilendirilmis teknik servisler tarafindan gerceklestirilecektir. Higbir
sekilde disarida Ozel teknik servislerde format atma, donanim degisimleri vb. islemler

yaptirilamaz.

YEDINCi BOLUM

Son Hiikiimler

Uygulama ve Ceza

MADDE 23- (1) Siileyman Demirel Universitesi Bilisim Kaynaklarinin Kullanimi ile ilgili
konularda Bilisim Kaynaklarin1 Kullanima Sunan Birimler ve Bilgi Islem Dairesi, Bilgi ve
iletisim Kaynaklari Kullanim Yénergesine, TUBITAK ULAKBIM kullanim politikasina, TS
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, ISO 9001 Kalite Yonetim Sistemi, ISO
22301 Is Siirekliligi Yénetim Sistemi, ISO 20000-1 Bilgi Teknolojileri Hizmet Yonetim
Sistemi, ISO 27701 Kisisel Veri Yonetim Sistemlerinin ilgili politikalarina ve 5651 sayili kanun
kapsaminda belirtilen diger politika ve prosediirlerde yer alan esaslara uyulmayan tiim
durumlarda su yaptirimlarda bulunurlar: Kullanicr sozlii ve yazili olarak uyarilir, kullaniciya
tahsis edilmis kaynaklar siireli veya siiresiz olarak kullanimindan alinir, sorusturma ve diger
yasal siiregler baslatilir ve sonuglar1 uygulanir.

(2)Uygulanacak yaptirimlarin diizeyi veya sirasi bu yonergede belirtilen esaslara uyulmayan
durumlarin tekrarina, verilen zararin biiyiikliigline ve Bilisim Kaynaklar: biitiiniinde yaratilan

olumsuz etkiye bagli olarak belirlenir.

Gozden Ge¢irme ve Onay

MADDE 24- (1) Kullanim Y®énergesi alt1 (6) ayda bir Siileyman Demirel Universitesi BIDB
tarafindan gozden gegirilir ve varsa degisiklikler yapilarak Siileyman Demirel Universitesi
Senatosu tarafindan kabul edildigi tarihte ytirtirliige girer.

(2)Siileyman Demirel Universitesi bilisim kaynaklarmi kullanan kullanici isbu Y&nerge
maddelerini kabul eder. Kullanicilar ayrica Yonergenin ilgili oldugu Kanun ve Yonetmeliklere

de aykir1 davranamazlar.

Yiiriirliikten kaldirilan yonerge
MADDE 25- (1) 12/01/2021 tarihli ve 565-6/b toplanti numarali karariyla yiirtirlige konulan
Bilgi ve Iletisim Varliklar1 Kullanim Y&nergesi yiiriirliikten kaldirilmustir.
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Yiiriirliik
MADDE 26- (1) Bu Yonerge Siileyman Demirel Universitesi Senatosu tarafindan kabul
edildigi tarihte yiirtirliige girer.

Yiiriitme )
MADDE 27- (1) Bu Yonerge hiikiimlerini Stileyman Demirel Universitesi Rektori yiiriitiir.

Siileyman Demirel Universitesi Senatosunun 01/08/2025 tarih ve 651/11 nolu Toplant:

Kararina istinaden yiiriirliige girmistir.
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