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1. AMAC

Bu prosediiriin amaci, birimimizde yiiriitiilen faaliyetler sirasinda ¢alisma alanlarindaki
sabit disk, c¢ikarilabilir disk, depolama diski, CD/DVD, tasinabilir hafiza kart1 ve diger tiim
kaldirilabilir medya ve depolama cihazlarinin yok edilmesi, kaldirilmasi veya yer degistirilmesi
faaliyetleri ile ilgili yontemleri belirlemektir.

2. KAPSAM

Bu prosediir, birimimizde yliriitiilen faaliyetler sirasinda ¢alisma alanlarindaki sabit
disk, c¢ikarilabilir disk, depolama diski, CD/DVD, tasinabilir hafiza kart1 ve diger tiim
kaldirilabilir medya ve depolama cihazlarinin yok edilmesi, kaldirilmasi veya yer degistirilmesi
faaliyetlerini kapsar.

3. SORUMLULUK
Bu prosediiriin uygulanmasindan Bilgi Giivenligi Ekip Lideri, Daire Baskani basta
olmak tizere birimde ¢alisan herkes sorumludur.

4. UYGULAMA
4.1. Veri Yok etmeden once
4.1.1. Masaiistii ve Diziistii Bilgisayarlar

e Herhangi bir veri silinmeden 6nce kullanicilardan EBY'S {izerinden elektronik
imza onayli, verilerinin silinebilecegine dair izni alinir.

e (ihaz iistiinde kullanilabilir veri yoksa veri yok etme araglari kullanilarak silme
islemi yapilir.

e (ihaz stlinde kullanilabilir veri varsa bu veriler silinmeden 6nce giivenli bir
ortama kopyalanir.

e Herhangi bir masaiistii veya dizistii bilgisayar kullanim dis1 oldugunda veya bir
sebepten Otliri kurum disina c¢ikarilacaginda cihaz veri yok etme araci
kullanilarak temizlenir.

Veri yok etme araci tavsiye edilen standartlarda olmalidir.
Eger bir sebepten 6tiirii veri silinemez ise cihaz fiziksel olarak imha edilir.

4.1.2. CD/DVD
e Bu tip medya depolama cihazlar gerekli degilse yok edilmelidir.
e (D’ler elden ¢ikarilmadan once fiziksel olarak imha edilmelidir.

4.1.3. Hafiza Kartlari
e Veri igeren hafiza kartlar1 formatlanmali veya veri yok etme araci ile
temizlenmelidir.
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e Eger hafiza kart1 kullanilamiyor, ulagilamiyor veya formatlanamiyor ise elden
cikarilmadan Once fiziksel olarak imha edilmelidir.

4.2. Yer Degistirme
4.2.1. Masaiistii ve Diziistii Bilgisayarlar
Kullanic1 veya sorumlu eger 3. Sahislar tarafindan yer degistirme hizmeti
alimiyorsa kurum bilgisi bulunan cihazin yer degisimini denetlemelidir.

4.2.2. Hafiza Kartlari, CD/DVD’ler

Kullanic1 ve sorumlular tiim bu cihazlarin bir yerden bagka bir yere tasinmasi
durumunda eksik olup olmadigindan emin olmali tim islem boyunca dikkatli
olmalidirlar.

4.3. Kablolama

e Veri tasiyan ya da bilgi hizmetlerini destekleyen elektrik ve haberlesme
kablolari, kesilme ya da hasarlardan korunacak sekilde yerlestirilir ve kablo
aglar1 uygun sekilde dizayn edilir.

e Veri tasiyan ve elektrik ileten kablolar kopma, ezilme, kisa devre,
elektromanyetik etki, 1slanma, 1sinma ve korozyona karst korunmali sekilde
yerlestirilir.

e Veri tasiyan kablolar goézle goriinmeyecek sekilde kapali devre uygun
kanallardan désenerek sistem olusturulur

e Kablo aglarinda kopma, aginma, yipranma veya kesinti oldugu durumlarda ilgili
ekibe haber verilir ve gerekli miidahale gergeklestirilir.

4.4. Sistem Bakim ve Onarim
Kurum biinyesinde kullanilan medya cihazlar1 ve ilgili donanimlar Bakim Plam

dogrultusunda teknik servis destek elemanlar1 tarafindan kontrol edilirler. Normal

fonksiyonlarin1 yerine getirmeyen cihazlar onarilir, glincellenir veya yerine yenileri alinir.

Operasyonda kullanilan bilgisayar sisteminin ve agin bakimlar1 Bakim Plam

dogrultusunda gerceklestirilir. Bakim sonunda Bakim ve Onarim Raporu doldurulur.

Bilgisayar sisteminde ve aginda ariza olusmasi durumunda ise ariza teknik servise
bildirilir. Teknik servis, arizaya en kisa siirede miidahale eder ve arizanin giderilmesini
saglar. Ariza ile ilgili islemler Bakim ve Onarim Raporu ile kayit altina alinir.

Sistem giincelleme bakim ve onarim faaliyetleri sirasinda bilgi glivenligi ile ilgili gerekli
tiim Onlemler yapilan isin ayrilmaz bir parcasidir.
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5. ILGILi DOKUMANLAR
6. RPR-001 Bakim ve Onarim Raporu
7. RPR-002 Medya Imha Raporu
8. PL-007 Veri Merkezleri ve Elektrik Odas1 Giinliik Fiziki Kontrol Tutanag:
9. PL-008 Sunucular Giinliik Fiziki Kontrol Tutanagi
10. PL-009 Sunucu Giinliik Kontrol plani

6. REVIZYON TAKIiP TABLOSU

REVIZYONNO |TARIH ACIKLAMA
000 22.01.2020 [k yayn.
001 27.09.2022 Ilgili Dokiimanlar kism1 giincellenmistir.
002 22.01.2024 Kontrol kismi1 giincellenmistir.
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