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1. AMAC

Bu giivenlik politikasi, sistem, ag bileseni, yazilimlari ve alt servislerinin konfigiirasyonlarinin
giivenli degisim yonetimi igindir.

2. KAPSAM

Bu politika, tiim bilgisayar sunucu, ag cihazlari, yazilimlari ve alt servislerinin konfigiirasyonlarini
ve iliskili personelleri kapsar.

3. SORUMLULUK
Bilgi Islem Daire Baskanlig1 tiim personeli sorumludur.

4. UYGULAMA

e Varsayilan konfigiirasyonlarda yapilan degisiklikler kayit altina alinir.

e Bilgi Giivenlik Yoneticisi, tiim bilesenlerin ve degisimlerinin kayit altina
alindigindan denetleme ve siireg takipleri ile emin olunur.

e Gergek ortamdaki kritik sistemlere yapilacak degisiklikler, dokiimante edilmeli
ve degisim Oncesi onaylar1 alinir.

e Degisimin onay veya reddi 6ncesi, yapilacak tiim degisiklikler degerlendirilecek
ve sisteme etkileri tespit edilecektir ve risk analizi yapilir.

e Onaylanmis degisikliklerin gergeklestirilmesi durumunda; beklenmeyen
durumlara karsi, ilk duruma kolayca ve problemsiz doniilebilecek yontemler
belirlenecektir,

e Her bir degisim detayli teste tabi tutulacak, test basarili olmadan degisiklik
gercek ortama uygulanmayacaktir ve bu asamalar kayit altina alinacaktir.

e Degisiklikler test edilecek ve sonuglart onay veren yoneticiye iletilecektir

4.1 Tsletim Sistemlerinde degisiklik

e Tiim Domaindeki PC ve Sunucularin Microsoft update’leri giincel olmalidir.

e Giincelleme oOncesi sistem yedeklerinin, veri yedeklerinin alindigi
dogrulanmalidir,

e Giincelleme sonrasi basarili ve basarisiz durumlar gézden gecirilir ve kayit altina
aliir.

e Sunucu sistemleri her ay kontrol edilerek ayda bir giincellenir,

e Sunucu sistemleri i¢in kritik olan giincellestirmeler ay beklemeden
gergeklestirilir ve kurulum sonrasi kontrol edilir,

e  Sunucu ve Istemci sistemlerin kontroliinde operasyonel isleyisi saglayan her bir
servisin iglevsel olup olmadig1 dogrulanir,
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e Tedarik¢ilerin igletim sistemlerinin giincelligi kontrol edilir

e Sayet uygulanan yama ile ilgili problem ortaya ¢ikarsa, durumun kritikligine

gore;
- Uretici ile iletisime gegilir,
- Yama geri alinarak iiretici ile iletisime gegilir,
- Windows disindaki, Linux, FreeBSD, vb. sistemlerin glincellemeleri resmi
kanallar tizerinden gergeklestirilerek kontrol edilir.
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