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1. AMAC

Bu politikanin amaci, Kurulusun fiziksel alanlarina, techizatlarina, kurulus
bilgisayarlarinda kullanilan yazilimlara ve onemli kayitlarina yetkisiz erisimi engelleyerek
Kurulus bilgi varliklarini korumaya ve yonetmeye yardimci olmasidir.

2. KAPSAM

Bu politika; biitiin KURULUS paydaslar1, Bilgi Islem altyapisini1 kullanmakta olan tiim
birimleri ve ¢aliganlari kapsar.

3. SORUMLULUK

Bu politikanin kullanicilart kurulusun tiim ¢alisanlaridir.

4. UYGULAMA
4.1. Genel Erisim kontrol Prensipleri

Erisim kontrolli, en basit tanimiyla, belli bir varliga sadece yetkili kisi veya gruplarin
tanimlanan haklar dahilinde erigsebilmesidir. Bu erisim fiziksel olabilecegi gibi mantiksal bir
erisim de olabilir. En genel haliyle mantiksal erisim, bir bilgi varligina bilgisayar araciligiyla
yapilan erigimleri ifade eder.

Bilgi giivenligi kapsaminda ise erisim kontrolii kimlik dogrulama (authentication),
yetkilendirme (authorization) ve izlenebilirlik (accountability) kavramlarini igine almaktadir.
Erisim kontrol modelinde varliklara erisenler ve sistemde aktif halde olanlara 6zne (subject),
erisilen kaynaklara ise nesne (object) denilir. Bir erisim kontrol sisteminin sagladigi temel
servisler sunlardir:

* Kimlik dogrulama ile sisteme hangi 6znelerin giris yapabileceginin belirlenmesi.

* Yetkilendirme ile 6znelerin hangi islemleri yapmaya veya hangi nesnelere erismeye
yetkili
oldugunun belirlenmesi,

« izlenebilirlik ile 6znelerin sistemde hangi islemleri yaptiklarmin veya hangi nesnelere
eristiklerinin bilinmesi ve gdzlenebilmesi.

Bilinen 2 tiir erisim kontrol teknigi mevcuttur. Bunlar:
« Istege bagl erisim kontrol (Discretionary Access Control)
* Zorunlu erisim kontrol (Mandatory Access Control)

Hazirlayan Kontrol Onay
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Istege bagl erisim, kontrolde varliga kimlerin veya hangi 6znelerin, hangi yetkiler
dahilinde erisebilecegini o varligin sahibi belirler.
Zorunlu erigim kontrol tekniginde ise erisim yetkileri varligin (bilginin) sahibi tarafindan degil
sistem tarafindan tanimlanir. Zorunlu erisim kontroliinde, nesnelerin i¢erdigi bilginin etiketle
belirtilen hassasiyet derecesine ve erisimde bulunacak Oznelerin sahip oldugu resmi
yetkilendirmeye bagli olarak erisim kisitlanir.

Erigim kontrolii konusunda bilinmesi gereken 6nemli bir prensip bulunmaktadir. “En
diisiik erisim hakk1”, veya diger bir tabirle “Miimkiin olan en az yetki” prensibince erisimde
bulunan 6zneye kendisine atanmis olan gorevlerini gergeklestirmelerine yetecek en diisiik
seviyede erisim hakki verilmelidir. Ornegin veri tabanindan raporlama amaciyla okuma yapan
bir programa sadece gerekli tablolardan okuma yapmasina izin verilmelidir. Bu programin
baska tablolardan okuma yapabilmesi veya yazma islemi gerceklestirmesi en diisiik erisim
hakki ilkesine aykiridir. Bu prensip ayrica kabul edilmesi gereken giivenlik ilkesi olarak da
bilinir. Erisim politikas1 kurumun bilgi varliklarina hangi kurallar ve sartlar dahilinde, kimlerin
(hangi O6znelerin), hangi yetki ve imtiyazlarla erigebilecegini kurallar dahilinde belirleyen
dokiimandir.

Fiziksel giivenlik kapsaminda erisim kontrolii bir miilke, binaya veya odaya girigin sadece
yetkili kisilere kisitlanmasi olarak karsilik bulmaktadir. Fiziksel erisim kontrolii bir insan
(glivenlik gorevlisi, kapict vb.), mekanik engeller (kilit, anahtar vb.) veya teknolojik gecis
kontrol sistemleri (kart, parmak izi vb.) kullanilarak saglanabilir.

4.1.1. Erisim Kontrol Politikasinin Tlkeleri

e Kullanicilarin internet ve e-posta erisimlerinin saglanmasindan Bilgi Islem Daire
Bagkanligi Ag ve Sistem Birimi sorumludur. Kurulus iist yonetimin onayini alarak istedigi
erisim haklarini kisitlama yetkisine sahiptir.

e Universite calisanlari ile ilgili basvurular, Personel Y&netimi Prosediirii *ne gore ise
alindiktan sonra, internet sistemine erisim hakki ve e-posta alt yapis1 Bilgi Islem Daire
Bagkanlig tarafindan saglanmaktadir.

e Ogrencilerin kayd: yapildiktan sonra yine Bilgi Islem Daire Baskanlig: tarafindan alt
yapist saglanir. Ogrencilerin internet ve sisteme girisleri ile ilgili erisim yetkisi Bilgi Islem
Daire Bagkanligi tarafindan verilir.

e Universite agmi gerekli prosediirleri yerine getirerek misafir kullanicilar1 da
kullanabilir.  SDU  Misafir agina baglanilir.  Ardindan agilan web  sayfasi
https://misafirerisim.sdu.edu.tr iizerinden misafir kayit islemleri formunun dogru bir sekilde
doldurulmasi gerekir. Cep telefonuna gelen dogrulama kodundan sonra bu kullanici kisith bir

aga dahil olur ve yine diger kullanicilar gibi tiim ag trafigi kayit altina alinir.

Hazirlayan Kontrol Onay
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e Talepler sistem iizerinden gelmekte ve Bilgi Islem Daire Baskanlig1 tarafindan
onaylanmaktadir.

e Kullanicilar SDU ’niin bilgi islem altyapisini kullanabilecegi gibi kendi 6zel bilgi islem
araclarmi1 da kullanabilirler. Ozel bilgi islem araglar1 yine Bilgi Islem Daire Baskanlig
tarafindan hazir hale getirilir ve kampiis agina gerekli giivenlik ayarlar1 yapilarak dahil edilir.

e Kullanicilarin erisim yetkisi olmayan yazilim ve sistemlere girmemeleri i¢in gerekli
altyap1 Bilgi Islem Daire Baskanlig1 tarafindan saglanir.

e Bilgi Islem Daire Bagkanlig1 tarafindan ilgili yazilimlar vasitas ile isten ayrilan personel
ve mezun olan / ilisigi kesilen dgrencinin veya personelin hesabi 6zel kurallarin olusturuldugu
bir alana taginir. Bu 6zel alanin 6zelligi kisinin paydaslarindan mail alabilmesine olanak saglar
ancak bu hesap artik mail gonderebilir dzelligini yitirir. Bu islem “ilisik Kesme Formu *
kapsaminda yapilir.

Erigim ile ilgili kriterler asagida verilmistir.

4.2. Network Erisimi

Kurum Network altyapisinda kullanilan router, switch, hub, modem vb. network
yonetim cihazlarmna erisim, Kurum Bilgi islem calisanlar1 tarafindan belirlenen giiclii sifrelerle,
yetkisiz erisimlere karsi giivenlik altina alinmistir. Bilgi Islem Daire Baskanhig: tarafindan
personel arasi erisimler tanimlanmis kimin hangi alana erisebilecegi belirlenmistir. Bu
kapsamda sadece Bilgi Islem Daire Baskanligi'nda belirlenen personelin ulasabildigi yetki
kontrollii bir alanda saklanmakta ve veri kaybina karsi bu alanin da yedeklemesi yapilmaktadir.
Bilgisayar aginda bulunan sunucu, yazici, tarayici, switch, router, modem, firewall gibi cihazlar
sabit IP adresine sahip olup cihaz IP listesinde yer almaktadir. Bunun disinda kalan tiim PC,
notebook ve mobil cihazlar dinamik IP adresine sahiptir. Firmware gilincellemeleri ve
yapilandirma degisiklikleri once test ortaminda denendikten sonra herhangi bir sorun ile
karsilasilmaz ise mesai saatleri disinda gercek ortama alinmaktadir. Ag cihazlarina sadece
iceriden ve gilivenli ag protokolil ile baglanilmas1 miimkiindiir.

e  Universitemizde kablosuz ag altyapisinda eduroam/SDU_WiFi_Orenci
/SDU_WIFI_Personel/ SDUMisafir olarak hizmeti verilmektedir.

e eduroam/SDU_WiFi_Orenci /SDU_WIFI_Personel/ SDUMisafir hizmetinde
Siileyman Demirel Universitesi tarafindan kisilere tahsis edilen kullanici ad1 ve parola bilgileri
kullanilmaktadir.

e  Kullanicilarin eduroam/SDU_WiFi_Orenci /SDU_WIFI_Personel/
SDUMisafir hizmetinde kullandiklar1 kendilerine ait kullanici ad1 ve parola bilgilerini {igiincii
sahislara kullandirmalar1 ve paylasmalar1 yasaktir.

Hazirlayan Kontrol Onay
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e  Universitemizin bilgisayar ag1, Ulusal Akademik Ag (ULAKNET) iizerinden
sinirli kaynaklarla internet hizmeti almaktadir ve akademik, idari, egitim ile arastirma birincil
amaglarina hizmet etmektedir. Ag iizerindeki kisisel kullanimlarin hi¢bir zaman diger
kullanicilarin birincil ag erisim gereksinimlerini (akademik, idari, egitim, aragtirma vb.) yerine
getirmelerine engel olmamas1 beklenmektedir.

e  Agiizerinde kullanicilarin erisecegi servisler kisitlanmalidir.

e  izin verilen kaynak ve hedef aglar arasr iletisimi aktif olarak kontrol eden teknik
onlemler alinmalidir.

e Ag erisimi gerek duyulan VLAN gibi ayr1 mantiksal alanlar olusturularak
sinirlandirilmalidir.

e  Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi saglanmalidir.

e Bilgisayar agmna bagli biitin makinelerde kurulum ve konfigiirasyon
parametreleri kurumun giivenlik politika ve standartlariyla uyumlu olmalidir.

e  Bilgisayar agindaki adresler, aga ait konfigiirasyon ve diger tasarim bilgileri
3.sahis ve sistemlerin ulasamayacagi bir sekilde saklanmalidir.

o “Kamu zararlarinin tahsiline iligkin usul ve esaslar hakkinda yonetmeligin” 5.
Maddesi’ne gore “5018 sayili Kamu Mali Yonetimi ve Kontrol Kanununu ilgili maddeleri
geregince kamu gorevlileri; kamu kaynaklarmin etkili, ekonomik, verimli ve hukuka uygun
olarak elde edilmesinden, yonetilmesinden, kullanilmasindan, korunmasindan, kotiiye
kullanilmamasi ve her an hizmete hazir bulundurulmasi i¢in gerekli 6nlemlerin alinmasindan
sorumludurlar”.

e 5846 sayili Fikir ve Sanat Eserleri Kanunu uyarinca telife sahip dosyalarin
transferi, kopyalanmasi ve dagitimi yapilmamalidir. Dosya paylasim (Peer-to-peer)
programlar1 vasitasiyla film, lisanssiz yazilimlar vb. dosya paylagimi telif haklarini ihlal
etmekle kalmayip, yliksek bant genisligi tutarak ag kullanimina kaynak birakmamakta ve
trafikte yavaglamaya neden olmaktadir. Bu sebeple bu tiir yazilimlar kullanilmamalidir.

e  Agkaynaklarinin sahsi kazang ve kar amaci ile kullanilmasi yasaktir.

e Kullanicilar agda bulunan diger kullanicilarin kisilik haklarina saygil
davranmali, kisisel bilgilerinin giivenligini tehdit edici eylemlerde bulunmamalidir (6rnegin
ag trafigindeki paketlerin dinlenmesi vb.). Web sitelerinden viriis bulasmasina engel olmak
i¢in Internet Tarayicilarinin (Internet Explorer, Chrome, Firefox, vb.) giivenlik ayarlar1 orta
diizeyin iizerinde tutulmalidir

e Tim ag bilesenlerinin konfigiirasyonu tanimlanmali ve uygun filtreleme
programlar1 kullanilmalidir.

e Internet erisimi olan sunucular giivenlik duvari ile korunmalidir.

e  Sadece kurulus tarafindan kullanict ad1 ve sifre ile yetkilendirilmis personel,
ogrenci ve misafirlerin aga giris izni vardir.

Hazirlayan Kontrol Onay
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e  Tiim ¢alisanlar islerini yapabilmek i¢in internet erisimine ihtiya¢ duymaktadir.
Tiim calisanlarin, yasaklanmig adreslere girmemek kosuluyla ve kendi kullanici adi ve sifresi
ile internet erisimi hakki vardir.

e  Calisanlarin hangi internet uygulamalarini kullandiklar1 ve erisim yaptiklari
internet adresleri 5651 sayili yasa kapsaminda en az 2 yil boyunca kayit altinda tutulur.

e  Calisanlar telif ve fikri miilkiyet haklar1 kurallarina uymali ve baska
organizasyonlarin uygulamalarini kullanmadan 6nce ilgili yerlerden izin almalidir.

e  Aga bagl bir is istasyonu ve sunucular, sadece bilgi giivenligi yoneticilerinin
belirledigi gerekliliklerin karsilanmasi durumunda dis aglarla iletisim kurabilir.

e  Bir uzak bilgisayardan kurum i¢i aga baglanmak istenildiginde iki farkli onay
yontemi kullanilmalidir. Boylece giivenlik seviyesi artirilmis olur. (Sifre + VPN)

e  Ziyaretcilerin yanlarinda getirdikleri taginabilir sistemler, Kurumun i¢ ag ile
higbir iligkisi olmayan bir ag aracilif1 ile internete baglanabilir. (Misafir Wif1)

4.3. Veri Tabam Erisimi

e Kiritik verilere erisim islemleri (okuma, degistirme, silme, ekleme)loglanir. Log
kayitlarina, idarenin izni olmadan kesinlikle higbir sekilde erisim yapilamaz.

e Veri tabani sistemlerinde tutulan bilgiler siniflandirilir ve uygun yedekleme politikalari
olusturulur. Yedeklemeden sorumlu sistem yoneticileri belirlenir ve yedeklerin diizenli
alinmasi saglanir.

e Veri tabani sistemlerinde yapilacak bakim, onarim yama ve giincelleme ¢aligmalarindan
once, ilgili yetkililer bilgilendirilir.

e Ortaya c¢ikan beklenmedik durumlarda, destek i¢in onceden belirlenmis personel ile
iletisime gegilir.

e Baglanacak kisilerin kendi adina kullanic1 ad1 verilir ve yetkilendirme yapilir.

e Biitiin kullanicilarin yaptiklar: islemler, loglanir.

Veri Taban1 Y6netimi Yazilim Birimi tarafindan yapilmaktadir. Bu kisinin kullanici adi
ve sifresi giivenli bir sekilde korunmaktadir. Bu ¢alisma asagidaki calismalari kapsar.

Veri Arsivleme / Kapasite Planlama: Verinin boyutunu ve biiylimesini takip ederek,
gerekli durumlarda arsivleme yapilir. Arsivleme islemi yapilirken veri biitiinliigiiniin
bozulmamasina dikkat edilir.

Kontrol: Siipheli bir durum oldugunda SQL {iizerindeki tablolara ait LOG kayitlar1
lizerinden yapilan islemin ne oldugu, kimin tarafindan hangi saatte yapildigi gibi bilgileri
arastirarak, konunun ger¢ek nedeninin bulunmasina iliskin kayitlari tespit eder.

Hazirlayan Kontrol Onay
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Uygulama Entegrasyonu: Belirli formata uygun bir veriyi disa aktarmak (export)
gerekli ise, buna iliskin TSQL veya SSIS kodlar ile istegin yerine getirilmesini saglar.

Yedekleme & Recovery: Kurumun verilerini korumak amaci ile periyodik
yedeklemenin yapilmasini saglar. Backup planina uygun olarak alinan yedekler, Test SQL
sunucusuna ayda bir kez Restore edilir. Bu hem test veri tabaninin giincellenmesini saglar, hem
de alinan yedegin saglikli bir sekilde kurulup kurulamadigini gosterir.

Business Intelligence/Data Warehousing: Bu amagla kullanilan raporlama
sunucusunda gerekli gelistirmeleri yapar. Raporlama sunucusunun calisirligini kontrol eder.

Kurulum, Konfigiirasyon, Patch Gegisi ve SQL Server Yiikseltme: Patch ge¢gme ve
SQL Server siiriim ylikseltme islemleri karmagik ve riskli operasyonlardir. Bu islerin iyi
planlanip ve test edildikten sonra iiretim ortamina alinmasi gerekir. Operasyona baslamadan
once gergek ortamin tam yedeklemesi yapilir. Ardindan test sunucusu lizerine Patch gegilir. Bir
stire takip edildikten sonra, Cluster i¢indeki ger¢ek ortam sunuculardan Once birine patch
gegilir. Yine bir sorun goriilmezse diger sunuculara da patch gegilerek kesintisiz ve giivenli bir
caligma saglanmis olur.

Test Ortamlarim1 Yonetme: Gergek ortam veri tabani yonetiminin yani sira test
ortamindaki veri tabaninin da yonetimini gergeklestirir.

Gizlilik: SQL Server kullanici giriglerinin olusturulmasi, bu kullanici girislerinin bagka
sunuculara tasinmast ve bunlarin yonetiminden sorumludur.

4.4, internet Erisimi
Internet, bilginin genis bir alana ve hizla yayilmasina imkan verir. Bununla birlikte,
SDU ’ye 6zgii kritik bilgilerin ¢calinmas1 da miimkiindiir. Hassas konularla ilgilenen ve bunlara
ait bilgileri internete aktaran herkes, bir bilgi glivenligi ihlalinde bulundugunu bilmelidir.

Universite ¢alisanlari, 8gretim iiyeleri, 6grenciler, danismanlar, destek hizmeti veren kisi ve
kurumlar, gorev tanimlar1 ve sézlesmelerde yer alan gorevlerini yerine getirebilmek i¢in

e (Calismalarima destek olacak sekilde kendilerine saglanacak iiniversite kaynaklarini
kullanarak internete erisebilirler.

e Bunun i¢in gerekli altyapr saglanmis, erisim igin gerekli uygun donanim ve yazilim
iirtinlerini kurarak, kullanicilarin internet erisimlerini saglanmaktadir.

Hazirlayan Kontrol Onay
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e Bilgi Islem Daire baskanligi, gerekli durumlarda iiniversite biinyesindeki birimlerde
kurulu olan sistemlerin hizlandirilmas: vb. gerekli nedenlerle internet trafigi iizerinde
kisitlamalara gider ve kullanicilarin kullanim kapasitelerini diistirebilir.

441 Internet Kullamirken Dikkat Edilmesi Gereken Kurallar
Universite’de internet kullanim hakki genel olarak is amagli verilmektedir. Bununla

birlikte ¢alisanlar/6grenciler konuya sadece medya kullanim bilinci ve sorumlulugu ile
yaklastiklar1 siirece, ayrica kurumsal uyum yasalari cergevesinde diger erisimleri de
desteklenir.

Bu konudaki en 6nemli noktalar iiniversitenin kendi uzmanlik alaniyla ilgili kritik bilgilerinin,
gizlilik kurallarmin ve tiniversite imajinin korunmasidir. Olusabilecek potansiyel tehlikeler
kurum iletisim agimi kullanan ¢alisanlarin/6grencilerin bazi basit kurallara uymasi durumunda
en aza inecektir.

e Hicbir kullanict dosya paylasim siteleri ve peer to peer baglant1 yolu ile internetteki
servisleri kullanamaz.

e Her tiirli sohbet programimin kullanicilar tarafindan bilgisayarlarda kurulmasi,
kullanilmas1 veya internet siteleri tizerinden kullanilmasi kesinlikle yasaktir. Ancak is tanimina
gore belirli kullanicilara isin gerektirdigi ihtiyag dogrultusunda Bilgi Islem Daire Baskanlig1
onayiyla izin verilebilir.

e Universite ¢alisanlari/dgrenciler, BGYS ile yiiriirliikteki Tiirkiye Cumhuriyeti yasalari
ve yonetmeliklerine uygun hareket etmeli ve kesinlikle interneti aykir faaliyetlerde bulunmak
i¢cin kullanmamalidir.

e Bilgisayar iizerinden genel ahlak anlayisina aykir1 internet sitelerine girilmemeli ve
dosya indirimi yapilmamalidir.

e Sistemi gereksiz mesgul edecek, calismalar i¢in kullanilmayan ve internet trafigini
gereksiz yere artiracak, miizik ve resim dosyalari, oyunlar, filmler ve benzeri programlarin (zip,
rar, mpg, mpeg, avi, exe, com, mp3 vb. uzantili dosyalar) internetten indirilmesi yasaktir.
Ayrica kamplis ag ve elektrik alt yapisini kullanarak yapilan madencilik (mining) islemleri de
yasaktir.

e Internet iizerinden Bilgi Islem Daire Baskanlig1 tarafindan onaylanmamis yazilimlar
indirilemez ve {iiniversite altyapisi lizerine bu yazilimlar kurulamaz. Bu konuda kendi
inisiyatifinizle yaptigimiz her sey ciddi sonuclara yol acabilir. Kurumsal islevlere yonelik
yazilim ihtiyaglarmin olmasi durumunda Bilgi Islem Daire Baskanligina bildirim yapilmalidir.

e Internete iiniversitenin/kisisel tagmabilir bilgisayar ile baglaniliyorsa en giincel viriis
tarayic1 bilgisayara yiiklenir ve calistigi kontrol edilir. Universite iletisim agini Internet
risklerine kars1 koruyabilecegimiz tek yol budur. Bunun digindaki Internet iizerindeki diger tim
servisler gereksiz glivenlik riskleri icermektedir.

Hazirlayan Kontrol Onay
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e Ugiincii sahislarin kurum internetini kullanmalar1 Bilgi Islem Daire Baskanlig1 izni ve
bu konudaki kurallar dahilinde gerceklestirilir. Internete ayn1 ag ile baglanmaz.

e Internet erisiminin tiim giinliikleri (Log Kayztlar1) arsivlenir. Bu kayitlar iiniversite ve
her bir kullanic1 bazinda kaydedilir. Universitenin teknik bilgi birikimi ve ticari ¢ikarlari, her
zaman i¢in korunmalidir.

e Universite calisanlar, gorev tanimlar1 ve sdzlesmelerde tanimli gorevlerini yerine
getirilebilmek icin ¢alismalarina destek olacak sekilde Internet aracihign ile dagitilan bazi
ficretsiz siiriim programlarini kullanmak istemeleri halinde Bilgi Islem Daire Baskanligi’na
basvurmalart gerekmektedir. Bu tiir programlarin internet lizerinden indirilmesi, kurulmasi
sadece Bilgi Islem Daire Baskanlig1 personeli tarafindan yapilir.

e Universiteye ait her tiirlii bilgi, dokiiman ve/veya yazilimin, is amagh kullanim disinda,
Internet {izerinden satilmas1 veya kurum disindaki iigiincii kisilere herhangi bir sebeple
gonderilmesi kesinlikle yasaktir.

e Universite i¢i kullanim1 igin hazirlanmis herhangi bir bilgi, dosya veya duyurunun (is
potansiyelleri, birim maliyetleri, fiyatlar, yatirimlar, ihale bilgileri vb.) Internet iizerinden
aciklanmasi veya dagitilmasi Rektorliik inisiyatifindedir.

e Universiteye ait énemli bilgilerin yetkisiz kisilere verildigi veya agiklandigi tespit
edildiginde veya bu konuda siiphe olustugunda Bilgi Islem Daire Baskanlig1 ile zaman
gecirilmeden paylasilmalidir.

4.5. Uzaktan Erisim Politikasi

e Internet iizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisi veya
Kurumlar BIDB tarafindan izin verilen uzaktan erisim yontemini kullanacaklardir. Bu; veri
biitiinliigliniin korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve sistem
devamliligin1 saglayacaktir. VPN teknolojileri IPSec VPN, L2TP, SSL VPN, PPTP vb.
protokollerinden birini igermelidir.

e Miimkiinse uzaktan erisim giivenligi bir sekilde denetlenmelidir.

e Uzaktan erisim gergeklestiren kullanicilarin veya tedarikgiler kurumun bilgisinin ekran
ciktisin1 alamaz, transfer edemez ve kurum disina ¢ikartamaz. Aksi taktirde olusacak yasal
yiikiimliiliiklerden sorumlu olacaktir.

e VPN kullanim hakki verilen kisiler yetkisiz kisilere bu hakki kullandirmamasi i¢in
gerekli tedbirleri almakla sorumludur.

e Kurum agmna baglanildiginda, PC’den ¢ikan ve giren trafik sadece VPN kanalindan
iletilecektir.

e (Caligsanlar kurum ile ilgili ¢alismalarinda kurumun digsindaki e-posta hesaplarini
kullanmamalidirlar.

e Uzaktan baglananlar makinede zararli kod, Truva at1 vs. oldugundan siipheleniyorsa
baglantiy1 gerceklestirmemelidir.
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e Uzaktan erisim yontemi ile kuruma erigen bilgisayar aginda giivenlik tedbirleri alinmis
olmalidir. (Orn: Firewall, domain altyapis1 vs.)

e Kuruma ait bilgisayarlara sahip olmayan kisiler Kurumun VPN ve ag politikalarina
uygun bir sekilde cihazlarin konfigiire edeceklerdir.

e Kurumun agma uzaktan baglanti yetkisi verilen ¢alisanlar veya sozlesme sahipleri
baglant1 esnasinda ayni anda baska bir aga bagli olmadiklarindan emin olmalidirlar.

e Periyodik olarak yapilan kontrollerle Kurumdan ilisigi kesilmis veya gorevi degismis
kullanic1 kimlikleri ve hesaplar1 kaldirilmalidir.

e Kurum, uzaktan erisim verdigi kullanici veya kurumlarda almasi gereken giivenlik
tedbirlerinde herhangi bir aksaklik gérdiiglinde uzaktan erisim baglantisini eksiklik diizelinceye
kadar kesme hakkina sahiptir.

e Kurum giivenli erisimin saglanabilmesi igin gerekli gordiigii takdirde kullanicinin veya
kurumun sadece belli zaman araliklarinda veya istek yapilan durumda uzaktan erisimine izin
verebilir.
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