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1.AMAC

Bu prosediiriin amaci, Siileyman Demirel Universitesi Bilgi Islem Daire Baskanligimimn
Bilgi Teknolojileri kapsamindaki sagladigi hizmetlerin, siireclerin, faaliyetlerin durumunu,
hizmetlerinden faydalanan paydaslarin kritiklik durumunu, hizmetleri saglarken yararlanilan alt
yap1 ve kaynaklarin durumunu degerlendirmek ve is siirekliliginde kesintiye sebep olabilecek
durumlarin belirlenmesi ve ylriitiilen faaliyetlerin siirekliligini saglamak amaciyla acil
durumlar i¢in alinmasi gereken 6nlemler ve acil durumlara miidahale durumunda alinabilecek
Onlemlerin saptanarak kesintiye ugramaksizin is stirekliliginin saglanmasinin yontemlerini

saptamaktir.

2.KAPSAM
Bu prosediir, Siileyman Demirel Universitesi Bilgi Islem Daire Baskanligi’nin
hizmetleri, faaliyetleri, varliklar1 ve siireglerinin siirekliligini saglamak amaciyla alinmasi

gereken onlemler ve acil durumlara miidahale sekillerini kapsar.

3.SORUMLULUK

,Bilgi Islem Daire Baskanlig1 ¢alisanlari, yonettikleri veya bir parcasi olduklari operasyonel
stireclerle ilgili is kesintilerinin nedenlerinin belirlenmesinde, 6nlem alinmasinda ve
gerektiginde kendilerinin de katkisiyla dnceden olusturulmus is stirekliligi planinin dogru
zamanda ve hatasiz bir sekilde yiiriirliige koyulmasinda ana sorumluluk sahibidir.

4. TANIMLAR
e MEKS: (MTPoD: Maximum Tolerable Period of Distruption). Bir is siireci veya BT
bileseni i¢in kurumun kabul edebilecegi maksimum kesinti siiresini ifade etmektedir.
e KEKS: (RTO : Recovery Time Objective). Kesintiye ugrayan is siirecinin veya BT
bileseninin ne kadar siire sonra ¢alisir hale getirilecegine dair hedef stiredir.
e KEVK: (RPO : Recovery Point Objective). Bir is siireci veya BT bileseni i¢in kurumun

kabul edebilecegi maksimum veri kaybini siire olarak ifade eder.

5.UYGULAMA
5.1. Is Siirekliligi Yonetimi
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Is Siirekliligi Y&netimi i¢in ekip liderligi ve gerekli gorevlendirmeleri Daire Baskani
yapar. Hasar Tespiti, Acil Durum Yonetimi, Kurtarma YoOnetimi gibi konularda
sorumlular atar ve bunu duyurur.

Bilgi Giivenligi Ekibi ve birim sorumlular1 bir araya gelerek, siirecleri ve kesintiye
ugramalar1 durumunda etkilerinin ne olacagini inceleyerek, birim i¢in kritik ve kontrol
altinda tutulmasi gereken siiregleri belirlerler.

Her kritik stire¢ i¢in Maksimum Kabul Edilebilir Kesinti Siiresi , Kabul Edilebilir
Kesinti Siiresi ve Kabul Edilebilir Veri Kayb1 degerleri yine ekip tarafindan belirlenir.
Kritik Is Siiregleri kesintiye ugradig1 zaman ulasilacak kisi ve yapilacak ilk aksiyonlar,
MKEKS, KEKS ve KEVK ile birlikte Acil Durum Eylem Planina islenir. Kesinti
stireglerinde neler yapilacagi ayrintili olarak Acil Durum Genel Koruma Planina uygun
olarak gerceklestirilir.

Is Siirekliligi Yonetim Sistemi’nin gegerlili§i yapilan ig¢ tetkikler ile I¢ Tetkik
Prosediiriine uygun olarak denetlenir ve gegerliligi kontrol altinda tutulur.

Bilgi Giivenligi Ekibi toplantilarinda Kritik Siiregleri tekrar gdzden gecirir ve eklenen,
kaldirilan veya degisen kritik siiregler kontrol altinda tutulur.

Kritik siireclerde, yapilmasi gereken degisiklikler, aksaklik veya eksiklikler ic
haberlesme ile Bilgi Giivenligi Ekip Liderine bildirilir. Bilgi Giivenligi Ekip Lideri ilgili

calisanlarla birlikte durumu inceler ve uygun goriildiigiinde gerekli degisiklik yapilir

Is siirekliliginde kesintiye sebep olabilecek durumlar ve alinacak Onlemler asagida
belirtilmistir:
Is Siirekliligi Alabilecek -
kesintileri Olasihik Onlemler Sonu¢ Coziimler
Otomatik Verilerin  zarar | Sistemde en kritik
yedekleme gormesi sistemin | kesintilerdendir.  Giincel
Verilerin  silinmesi, sistemleri ile belirli | isleyisine direk | yedek, veri kaybi
bozulmast, UZAK- periyotlarda olumsuz etki | isleminden sonra en kisa

kaybedilmesi ya da | KRITIK (giinliik,  haftalik, | eder. Gegici ya | siirede, ilgili sistem ya da
hasar gormesi aylik vb.) diizenli | da stirekli | ana bilgisayara indirilip,
olarak verinin | sisteme zarar | veri giivenligi  kontrol

korunmasi saglanir. | Verir. edilmelidir.
MUHTEME | Yazilimin  yedegi | Sistemin Yazilimin yedegi elimizde
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Paydaslarimizdaki L-ZARAR paydaglar adina | isleyisini gecici | oldugundan kolayca tekrar
yazilimimizin tutulmaktadir. olarak durdurur. | kurulumu saglanarak
bozulmasi sorun ortadan kaldirilmis
olacaktir.
Sistemin
Harici disk | tamamen devre
Server (Ana | UZAK- tizerinden o dis1 kalmast Harlc! bulunan' bu disk
Bilgisayar) Arizasi KRITIK yedekleme ile tiim du_rl_Jmudu_r. Er} sayesinde  veri  kaybi
yapilanlar  burada | kritik seviyedeki | yasanmayacaktir.
kay1t altindadir. is stirekliligi
kesintisidir.
. .| UPS  ve  jeneratorler
UPS ve i | K52 stireli sistemin kapanmasma ve
. o MUHTEME 9 B9 Lesintilerde n - Kapan
Elektrik kesintisi kaynagiyla sistemin ., | her tirli elektrik akimina
L-ZARAR . problem teskil
hi¢ kapanmamasi. kars1 koruma
etmez. -
saglayacaktir.
internetin Ana  hattin  kesilmesi
. . halinde yedek hat otomatik
Yedekleme amaci kesilmesi devreye girecektir. Bu
. . . . | MUHTEME | . .. sonucunda  dis .
Internetin kesilmesi ile baska bir internet sayede Internet
L-ZARAR network o .
hatt1 bulundurmak. kesintisinden  etkilenme
tamamen devre | . .
minimum seV|yede
dis1 kalir.
olacaktir.
Yedek donanim | Kurum  iginde Bu - sayede artza
: , . . . . | tespitinden sonra
I¢ networkiin | MUHTEME | cihazlan ve | veri  aligverisi arcalarm otomatik olarak
kesilmesi L-ZARAR kablolarin saglanamaz. parearar )
- . degistirilmesi
bulundurulmasi. Erisim kopar. <
saglanacaktir
Yedekte Kullanicinin kisa | Zarar  gdren  kullanici
Kisisel kullanilmayan  bir | siirelide olsa | bilgisayarinin verileri
bilgisayarlarin PC bulundurup, her | isinin aksamasi, | glivenli bir sekilde
UZAK- . : C y
arizalanmasi i hangi  bir ariza | veri iletisiminin | serverda bulundugundan
KRITIK - . . .
durumunda ilgili | kesilmesi yapilan isler serverdan
kullanictya anlamina cekilip calismalara devam
devredilmesi gelmektedir. edilmektedir.
Kurum icin de
olmamasi Disaridan  herhangi  bir
Kurum icinde | gereken network saldiris1 ya da
Disaridan gelen | UZAK- k'ullamlan' ) ' kr‘l.tlklerdendlr. networkii mesgul we':den
.. . o sistemdeki giivenlik | Glivenlik spam saldiris1 geldiginde
giivenlik saldiris1 | KRITIK .
(Hacker Attack) duvart yazilimi ve | saldirist network cihazlari
donanim ile | sonucunda tarafindan tespit edilip,
korunmalidir. verilerin zararl viris yada
giivenligi ve | dokiimanlar silinmelidir.
kurum
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calisanlarinin
bilgi  giivenligi
tehlikeye girer.
Kurum ici
networkii  yada
Sistemdeki network Kuurm dis1 | Arizalanan network
cihazlarmin fiziksel Arizalanan network | networkiiniin iirlinliniin en kisa zamanda
olarak arizalanmasi | MUHTEME | cihazlarinin en kisa | go¢mesi yenisinin temin edilmesi
(Router,  Gateway, | L-ZARAR siirede yenilenmesi | anlamina ya da ariza yapan iiriiniin
Switch, Adsl Modem ya da arizanin | gelmektedir. tamirinin, bakim  ve
vb..) giderilmesi. Sonugta onariminin yaptiriimasi.
erigilebilirlik
tehlikeye girer.
Kurum icinde Ié;l:ﬁmm Orr]lectevbl (l)(rli f;:f;m k?(%trlbgr;]l Arizalanan network
kullanilan  network | MUHTEME . - kablosunun tespit
kablosunun  prize | icinde ya da . : : .
kablolarimin zarar | L-ZARAR ... | edilmesi, yenilenmesi, test
N . takili olup | disinda bilgi . . .
gérmesi, kopmasi ya - - edilmesi, calisir sekilde
olmadigint kontrol | kopuklugu :
da takili olmamasi L2 kullaniciya devri.
etmelidir. yasanir.
Bilgisayar Kaydi ile Anizalanan mobil
Laptop  (Notebook) glsay yane,y oo cihazlarin tamiri, bakimi,
o kullanicilara teslim | Isin siirekliligine . .
cep bilgisayari, usb . . ) . .|ya da yenisi ile
o . edilmesi ve onemli | olumsuz etki e SO
memory gibi mobil | UZAK- o . .. | degistirilmesini saglamak
. i verilerin mobil | eder, kritik ) :
cihazlarin KRITIK ) . . ve  mobil cihazlarda
cihazlarda seviyedeki . :
arizalanmasi1 ya da . verilerin sifrelenerek
sifrelenerek sonuglardandir. . . . .
calinmasi. giivenli bir sekilde
tutulmasi .
tasinmasini temin etmek.
Yangm, de.premf Kurum iginde  gerekli
sel felaketi gibi | . .. )
dogal afetler sondiirme cihazlarmin yer
almast ve  midahale
oo sonucunda .. :
Bilgi iglem odasinin | . yontemleri, yanginda
. ... | sistem kismen ya | -, _—
yangin  glivenligi da tamamen oncelikli kurtarilacak olan
icin uygun | Lo dist sistemlerin  belirlenmesi
Yangin, deprem, su | OLAGANU | sondiirme - U1 her hangi bir felaket
e 5 - . . kalabilir. Olma . .
baskini gibi dogal | STU- sisteminin Yer | shtimali diisiikte | SEHATyosu aninda sistemin
afetler KRITIK almasi, fiziksel SR devamliligm en  kisa
: olsa kuvvetli | " V
olarak bina ... | siirede saglanmasi. Ayrica
. . zararlar1 olabilir. .
giivenligi ve - ana server dogal
< - Gerekli onlemler Lo
saglamlig1 - felaketlere karst  higbir
alindiginda . N
.. | sekilde  zarar  gOrmez
olumsuz etkileri .
kabinlerde
azaltmak kismen
e 1 saklanmaktadir.
miimkiindiir.

5.2. Afet Yonetimi
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a) Yangmn, Deprem, Sel gibi acil durumlarda yapilmasi gereken faaliyetler ve ilk
miidahale sekilleri Acil Eylem Plani igerisinde yer aldig1 sekilde gerceklestirilir.

b) Afet yonetimi ile ilgili sartlar ¢alisanlara oryantasyon egitimi ile birlikte verilir ve
ilgili konularda sorumlularin kimler oldugu bildirilir. Her acil durum igin sorumlu daire
baskanidir.

5.3. Is Etki Analizi
Is etki analizi yapma asamalar1 asagida verilmistir.

e Yonetim Temsilcisi tarafindan, kurumun Bilgi Teknolojileri hizmetlerinin neler oldugu,
sorumlularinin kimler oldugu belirlenir.

Ayni zamanda;

e s siirekliligini etkileyecek varliklar/siiregler belirler. Belirlenen varliklarda olusabilecek is
olaylarini arastirir.

RTO(zaman kayb1)-RPO(veri kayb1) -MAO (max.tolerans) zamanlarini tespit eder.
Aksiyon planini olusturur ve bunun i¢in sorumlular atar.

Test planina karar veririlir.

Is Etki Analizi Y6netim Temsilcisi tarafindan periyodik olarak gdzden gegirilir. Degisiklik
olmasi durumunda Is Etki Analizi giincellenir.

5.4. Tatbikat Yapilmasi

Is etki analizi sonucunda ortaya cikan ve is siirekliligini etkileyen proses adimlar ile
ilgili tatbikat sikhigi belirlenir.is Etki Analizinde beliritldigi sekilde belirlenen siklikta
tatbikatlar yapilarak tatbikat degerlendirme formuna islenir.

5.5. Yedekleme islemleri

Sunucu, ag cihazlar1 ve 6zel kritik yazilimlar da dahil olmak {iizere is siirekliligini
etkileyen tiim kritik cihazlarin yedekleri alimir. Yedeklerin alinma sikligina, kullanilan
uygulamanin 6zelligine gore karar verilir. AG ve Sistem Birim Sorumlusu tarafindan
yedekleme yapilacak olan cihazlar, periyotlar1 ve sorumlu kisisi belirlenir. Yedekleme islemi
sistemin gizliligini- biitiinliglinii ihlal etmeden yapilir. Ag ve Sistem Birim Sorumlusu
tarafindan yedekleme kanitlari saklanir. Yedeklerden geri doniisiim yapilip yapilamadigi en az
yilda bir defa test edilir.

6.ILGILI DOKUMANLAR
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e FR-001 Tatbikat Degerlendirme Formu

e PL-001 Acil Durum Eylem Plani

e PL-002 Acil Durum Genel Korunma Plani
e PL-011 Is Siirekliligi Plan1

e RPR-007 Is Siirekliligi Kesinti Raporu

e FR-006 Olay ihlal Formu

7.REVIZYON TAKIP TABLOSU

REVIZYON NO |TARIH ACIKLAMA

000 22.01.2020 flk yaym.




