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1. AMAC

Bu prosediiriin amaci, Siileyman Demirel Universite Bilgi Islem Daire Baskanhigmmn
Bilgi Giivenligi Yonetim Sisteminde isletim gilivenligini saglayarak bilgi isleme olanaklarinin
dogru ve giivenli isletimlerini temin ve isletim sistemi {izerine yazilim kurulumunun kontrolii
saglamaktir.

2. KAPSAM
Bu prosediir isletim sistemi tizerine kurulan tiim yazilimlar1 ve bilgi islem birimlerini
kapsamaktadir.

3. SORUMLULUKLAR _
Bu prosediiriin uygulanmasindan Bilgi Islem Hizmetleri Sube Miidiirli sorumludur.

4. UYGULAMA
Isletimdeki sistemlerde yazilim degisimi kontroliinde asagidaki husulara dikkat edilmelidir;

e Giincellemeler yetkin sistem yoneticileri Bilgi Islem departman tarafindan yapilmalidir.

e Uygulama ve operasyonel sistem yazilimlarinin basarili test sonrasinda uygulanmasi
saglanmalidir.

e Konfiglirasyon kontrol sistemi (Eski ve yeni yazilim siirlimleri, yazilimla ilgili
konfigiirasyon bilgileri ve sistem dokiimantasyonu) uygulanmalidir.

e Degisiklikler uygulanmadan 6nce geri doniis stratejileri olusturulmasi ve degisiklikler i¢in
log tutulmas1 gerekmektedir.

e Degisiklikleri uygulamadan 6nce bir geri alma stratejisi uygulanmalidir.

e Tedarikciden alinmis yazilimlarda destek alinamamasi riskinin g6z Oniine
alinmasidir.(destek siiresi)

e Isletimdeki sistemlerde sadece calistirilabilir onayli kod bulunmalidir, gelistirme kodu
veya derleyiciler olmamalidir.

e Uygulama yazilimlarinin eski siirlimleri bir acil durum 6nlemi olarak saklanmalidir.

e Isletimsel program kiitiiphanelerinin tiim giincellemelerinin bir denetim kaydi olmalidur.

e Yeni bir siiriime yiikseltme karar1 alindiginda degisim icin is gereksinimleri ve sliriim
giivenligi dikkate alimmalidir. Ornegin; yeni bilgi giivenligi islevleri tanitimi ya da bu
stirimii etkileyen bilgi giivenligi sayis1 ve siddeti hesaba katilmalidir. Bilgi giivenligi
acikliklarmin azaltilmasina ya da kaldirilmasina yardimer olmak igin yazilim yamalari
uygulanmalidir.

e Tedarikcilere fiziksel veya mantiksal erisim gerektiginde yalnizca destek amaciyla ve
yonetimin onayi ile verilmelidir. Tedarik¢inin faaliyetleri izlenmelidir.

e Bilgisayar yazilimi, disardan saglanan yazilim ve modiillere temel aliyor olsa bile yetkisiz
degisiklikleri onlemek i¢in bu yazilm ve modiller giivenlik acikliklar:
olusturabileceginden izlenmeli ve kontrol edilmelidir.

4.1. isletim Giivenligi
4.1.1. Yazih Isletim Prosediirleri
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Bilgi Sistem Altyapist ile ilgili olarak hazirlanan dokiimantasyon Kalite ve Siire¢ Y onetimi
onayindan geg¢ip “xxxx” klasorii ad1 ile agda yaymlanmaktadir. Politikalar, prosediirler, talimatlar
ve takip formlar1 yetkileri dahilinde kullanicilar tarafindan erisilebilirdir.

4.1.2. Kapasite Yonetimi
Gerekli sistem performansini saglamak i¢in; izlenen, gelecekteki kapasite gereksinimleri igin
projeksiyonlar yapilan kaynaklar sunlardir:
CPU, RAM, HDD kapasiteleri izlenir. Bu kapasiteler i¢cin 6n tanimli degerleri referans alinir.
Lisanslar tiim sirkette Microsoft sistemlerine iliskin Sunucu, istemci lisanslar1 Bilgi Islem
Departmani tarafindan takip edilir.

4.1.3. Gelistirme, Test ve Isletim Ortamlarinin Ayrim

Calisma ortami ile test ortami ayrilmistir Fiziksel test sunucusu ile sanal sunucular
olusturulmaktadir, farkli hizmetler icin testler gerceklestirilmektedir. Testler 3. Taraf hizmet
saglayicisi tarafindan gergeklestirilmektedir. Bilgi islem Departmanina bilgi verilerek canli ortama
alimmaktadir.

4.1.4. Kaotiiciil Yazihhmlara Kars1 Kontroller

Zararli kodlarin sistem sizmalarini engellemek ve sizmalari durumunda temizlemek
amaciyla antiviriis yazilimi kullanilmaktadir.

4.2. Isletimsel Yazilimin Kontrolii
4.2.1. isletimsel Sistemler Uzerine Yazilim Kurulumu

Microsoft lisansli isletim sistemleri VLSC lisanslamaya tabi tutulmaktadir. Dogrudan
Microsoft’un sitesi lizerinden indirilen lisanslar kullanilarak kurulum gergeklestirilmektedir.

Acik kaynak kodlu isletim sistemlerinin (Linux, FreeBSD vb.) kurulumu, internet {izerinden
indirilen siirtimleri kullanilarak gerceklestirilmektedir.

4.3. Teknik Acikhk Yonetimi
Tespit edilen agikliklar tanimlanarak teknik ¢alisan tarafindan giderilmektedir.

4.4. Yazihim Kurulumu Kisitlamalar
Kurum i¢inde calisan tarafindan kullanilacak sistemlerin kurulumu sirasinda, kotii amagl
yazilimlar1 engelleyici programlar kullanilmaktadir. Bunun disindaki biitiin kisitlamalar, Group
Policy ile saglanan network ve sistem giivenligi araciligiyla yapilmaktadir.

5.REVIZYON TAKIP TABLOSU

REVIZYON NO |TARIH ACIKLAMA
000 09.09.2022 Ik yaym.
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