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Bu politikanin amaci, Siileyman Demirel Universitesi Bilgi Islem Daire Baskanlig

blinyesinde kurumun gizliligi, aslina uygunlugu ve/veya biitiinliigliniin korunmasi ig¢in

Kriptografi’nin dogru ve etkin kullanimini temin etmektir.

2. KAPSAM

Bu politika, Siileyman Demirel Universitesi Bilgi Islem Daire Baskanligi 'nin tiim

kriptografik kontrollerini kapsar.

3. SORUMLULUKLAR

Bu Politikanin uygulanmasindan, Siileyman Demirel Universitesi Bilgi Islem Daire Baskanlig1

Yazilim ve Web Gelistirme Birimi ve Sistem ve Ag Birimi sorumludur.

4. UYGULAMA

Kriptografik kontroller;

o Bilgilerin gizliligini saglamak,

o Biitiinliigiinii korumak,

o Gonderici ve alicinin kimliklerini dogrulamak,

o Yapilan iglemlerin hi¢bir sekilde inkar edilmemesini ve

o Ozgiinliik ve giivenilirligi garanti etmek amaciyla kullanilir.

e Kiriptografik yontem uygulanirken, verinin geriye doniik elde edilememesi diisiiniilerek

yedeklenir.

e Elektronik, yazilim ve donanimlari, erisimi kontrol eden parolalar uygun ve giivenli bir

konumda korunur,

e FElektronik imza sistem ve servislerinde problem olmasi1 durumunda erisim yapilacak

kisilerin iletisim bilgileri, erisilebilir bir konumda olmalidir.
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e 2. ve 3. Taraf servislere SSL sertifikas1 girilmek istenmesi durumunda o servise 6zel
SSL sertifikas1 Ttretilir. Wildcard sertifika vermek diger servislerin giivenligini
diisiirmektedir.

e Sifreleme, bilgilerin gizliligini saglamak amaciyla yapilir. Sifrelenmis bir bilgi, koti
niyetli bir kisinin eline geg¢se dahi okunamayacagi, erisilemeyecegi i¢in énemli bir
koruma saglar.

e FElektronik (sayisal) sertifikalar, imza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kayittir. Bu baglamda sertifika, ilgili kisi veya
cihazin elektronik ortamdaki kimlik kartlarina benzetilebilir. Bilgisayar ortaminda
yapilacak islemler taraflarin sayisal sertifikalari ile yapiliyor ise ilgili kisilerin kimlikleri
kesin olarak dogrulanabilir.

e e-Imza, elektronik dokiimanlar (E-posta, Ms Excel dosyasi, Ms Word dosyas1 gibi)
imzalamak i¢in kullanilan ve bu elektronik dokiimani alan kisinin de, génderen kiginin
kim olduguna emin olmasini ve giivenmesini saglayan bir elektronik koddur. Dijital
imza diger adiyla elektronik imza iilkemizde 23.01.2004 yilinda Resmi Gazetede
yaymlanmis ve 23.07.2004 te yiiriirliige girmis 5070 say1l1 Elektronik Imza Kanunu ile
de tanimlanmaistir.

e Tiim bu kriptografik islemler (simetrik/asimetrik sifreleme, e-Imza vb.) ¢esitli yazilim
ve bazen de donanimlarin kullanilmas: suretiyle yapilir. Yapilan kriptografik islemin
beklenen faydayi saglamasi icin giiclii kriptolama algoritmalar1 se¢gmek ve segilecek
algoritmaya gore yeterli koruma saglayacak uzunlukta anahtar kullanmak gerekir. Zayif
bir algoritma ve yeteri kadar uzun olmayan bir anahtar ile yapilan islemler gii¢glii
bilgisayarlar ile kolayca ¢oziilebilir.

o Sifreleme yontemlerinin se¢iminde asagidaki hususlar dikkate alinir:

o Yasal Yikiimliilikler

o Kiriptografik yontemlerin kullanilmasiyla iligkili riskler
o Kiriptografik yontemin giivenlik seviyesi

o Uygulamanin giivenlik gereksinimi

o Lisans Kosullar1
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e Onayh sifreleme yontemleri ve anahtarlari, yalnizca onaylandiklari amagclar igin
kullanilir.

e Kurum bilgisinin korunmasinda kullanilmak iizere onaylanmis algoritmalar asagida

belirtilmistir.

Algoritma Anahtar Boyutu Kullanim Alanlari
AES 256 bit ya da iistii e Duragan veri sifrelemesi
e Veri iletimi Sifrelemesi
e TLS oturum anahtari
e Dijital imza
RSA 2048 bit ya da tisti e Anahtar degisimi
e Simetrik anahtar sifreleme
e Elektronik Imza
e SSH
e S/MI)ME
e [Psec VPN
e SSL VPN
e Yazilim projeleri
SHA-2 256 bit ya da iisti e Veri biitlinliigu
SHA-3 e Parola saklama
DES -3DES 56 bit e Yazilim Projeleri

e Kurum bilgisinin korunmasinda kullanilmak tizere, uygulama gereksinimlerine ve

valnizca onavli sifreleme algoritmalarini uygulamak tizere vapilandirildigi durumda

onaylanmis protokoller asagida belirtilmistir.
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Algoritma Anahtar Boyutu Kullanim Alanlari
SSH v2 ya da daha iisti e Giivenli uzaktan erigim
e @Giivenli dosya aktarimi (SFTP)
e Giivenli GUI-X11
e @Giivenli dosya kopyalama (SCP)
TLS v1.2 ya da daha istii e Giivenli web erisimi (HTTPS)
e Giivenli veri aktarimi
e Uctan uca (Site to Site) VPN
e Giivenli dizin erisimi (LDAPS)
e [P {izerinden giivenli ses — SIP
e Kimlik Dogrulama (Authentication)
SIMIME V3 ya da daha Ustii e E-Posta gizliligi ve biitiinliigii igin tiinelleme
IPSEC e Giivenli veri aktarimi

e Uctan uca (Site to Site) VPN

Sifreleme algoritmalarinin  kullanimdan kalkmasi durumundan, onaylanmis ve
yasaklanmis sifreleme yontemleri en kisa zamanda gozden gegcirilir.

Kullanimdan kalkan sifreleme yontemleri (algoritmalar ve protokoller), herhangi bir
yeni sistemde uygulanamaz. S6z konusu yéntemler, Internet’e erisen sistemlerde alti ay
igerisinde onaylanmis yontemlerle degistirilebilir. Internete erismeyen i¢ sistemlerde,
bilginin gizlilik ve biitlinliik riskleriyle orantili etki degerlendirilmesi sonrasinda karar
verilir.

Bazi kullanimdan kalkan yontemlerin, giincel web sunucularinda, tarayicilarda,
cihazlarda, uygulamalarda ve isletim sistemlerinde hala varsayilan olarak etkin

olabilmesi nedeniyle, tiim varsayilan ayarlarin kurulumdan sonra degistirilmesine

dikkat edilir.
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e Asagidaki sifreleme yOntemlerinin kurum biinyesinde kullanilmasi yasaktir.

Yasaklanan Yontem

Onerilen Yontem

SHA-1 SHA-2 YA DA SHA -3
SSL v2 - SSL v3 TLS v1.2 ya da iistii
TLS v1.0 TLS v1.2 ya da iistii
SSH v1.x SSH v2.x

PPTP IPSEC ya da TLS
RC4- RC5 AES 256

e Kurum biinyesindeki uygulamalarda SSL /TLS sertifikalar ile ilgili olarak asagidaki

tablodan vararlanilir.

Sef-Signed

Onayli Kullanim

Izole gelistirme ve test ortamlari

Yasaklamis Kullanim

Canli sistemler, internete acik sistemler

Gegerlilik siiresi

Dahili CA

Onayli Kullanim

Dabhili canli sistemleri dahili Pre-Prod sistemler, dahili web sistemleri

Yasaklamis Kullanim

Canli sistemler, internete agik sistemler

Gegerlilik siiresi

DV
Onayli Kullanim Kullanilmaz
Yasaklamis Kullanim Kullanilmaz

Gegerlilik siiresi

ov

Onaylh Kullanim

giivenlik diizeyi gerektirmeyen web sistemleri

Internete yaym yapan, ¢ok yogun kullanilmayan ya da giiclii bir

Yasaklamis Kullanim

KVKK kapsamindaki verilerin iglendigi sistemler
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Gegerlilik siiresi 2yl
EV
Onayl Kullanim Internete yayn yapan, BGYS kapsamindaki paydaslar tarafindan

bulunan, KVKK kapsamindaki verilerin islendigi sistemler

Yasaklamis Kullanim -

Gegerlilik siiresi 2yl

Uciincii taraf sertifikalarmin her biri, miimkiinse, sunuculara ya da URL’lere tek tek
uygulanmalidir. Wildcard {igiincii taraf sertifikalar kullanilabilir.

Her sertifika, CRL (Sertificate Revocation List) bilgilerini icermelidir.

Halka acik web sistemleri, kullanict kimlik dogrulamay: gelistirmek amaciyla OCSP
(Online Certificate Status Protocol) kullanilacak sekilde yapilandirilmalidir.

Halka agik web sitelerinde TLS {igiincii taraf icerigini de igerecek sekilde

kullanilmalidir.

Sifreleme Anahtarlarinin Yoénetimi

Sifreleme anahtarlari, tahsis edilmis anahtarlar1 kullanioma ve koruma konusundaki
sorumluluklar1 kendilerine bildirilmis, bu konuda bilingli kisilerin kullanimina verilir.
Tiim sifreleme anahtarlari, yasam dongiileri boyunca yonetilmeli, izlenmeli ve kontrol
edilmelidir.
Miimkiin oldugu durumlarda sifreleme anahtarlar1 giivenli sifreleme kasalariyla ya da
giivenli uygulama sifreleme modiillerinde saklanmalidir.
Sifreleme anahtarlarinin saklandigi alanlara her erisim girisimi, en az asagidaki bilgileri
icerecek sekilde kaydedilmelidir.

o Erisim girisiminin yapildig tarih ve saat

o Erisim girisimi i¢in kullanilan hesaplar

o Kaynak sistem detaylar1 (Hostname, IP adresi vb)

o Girisimin basarilt olup olmadig1

kullanilmas1 amaglanan, yiiksek diizeyde giivenlik gereksinimi
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o Goriintiilenen / erisilen /kopyalanan anahtarlar.

e Yeni sifreleme anahtarlarinin olusturulmasi kaydedilmeli ve uygulanabilirse, degisiklik

yonetim siireci ile yonetilmelidir.

o Bir sifreleme anahtarinin yasam dongiisii en az asagidaki agsamalari igerir:

o Onayli anahtar uzunluklari kullanilarak sifreleme anahtarlarinin olusturulmasi

o Sifreleme anahtarlarinin giivenli dagitimi, etkinlestirilmesi ve saklanmasi,

kurtarilmasi ve degistirilmesi ya da giincellenmesi

o Anahtarin giivenliginin ihlal edildiginde ya da anahtar sahibinin is/goérev

degisikliginde derhal iptal edilmesi

o Kaybolmus, bozulmus ya da siiresi dolmus sifreleme anahtarlarinin kurtarilmasi

o Sifreleme anahtarlarinin  yedeklenmesi ve arsivlenmis bilgilere erisimi

saglayabilmek i¢in anahtar gegmisinin korunmasi

o Hassas bilgilerin ve kritik sistemlerin korunmasi igin gerekli sifreleme

anahtarlarinin paylagilmasi.

5. YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri

uygulanir.

6. REVIZYON TAKIP TABLOSU

REVIZYON NO |TARIiH ACIKLAMA

000 22.01.2020 [k yaymn.

001 7.11.2023 Uygulama kismi detayl olarak gilincellenmistir.
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