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1. AMAC

Bu politikanin amaci Siileyman Demirel Universitesi fiziksel yerleskelerinin giivenliginin énemine

dikkat cekmek ve yetkisiz erisimin, hasar ve miidahalenin engellenmesi icin temel kurallar

belirlemektir.

2. KAPSAM

Bu politika Siileyman Demirel Universitesi'nin hizmet vermesi i¢in gerekli olan tiim donanimlari,

fiziksel altyapiy1, bu donanimlarin i¢inde bulundugu ortami ve konuyla ilgili sorumlular1 kapsar.

3. SORUMLULUKLAR

Uygulanmasindan tiim ag ve sistem birimi personelleri sorumludur.

4. UYGULAMA

4.1. Giris Kontrolleri

llgili Sistem odalarina girisler sadece BIDB tarafindan yetkilendirilmis personellerce
yapilmalidir.

Sistem odalarma giris icin ilk dis kap1 geleneksel anahtar yontemi ile erisim saglanmalidir.
Kisi anahtar ile kap1y1 agsa dahi kartin1 okutmadan yetkili alana giris yapamamaktadir.

Tgili sistem odalarmin kart okuyuculari yetkilendirilmesi yerel olarak yapilmaktadir.

Mgili giris ¢ikislarin kayitlari elektronik ve kapilarda bulunan kagit gizelgelere alinmaktadir.

4.2. Donanim

7/24 kesintisiz ¢alisan sistemlerde, donanimsal ariza durumuna miidahale edebilmek i¢in tiim
donanimlarin hataya dayanikli (faul tolerance) ve sistem calisirken degistirilebilir (hot swap)
ozelliklerinin olmasina, kendi i¢lerinde veya birbirleriyle paralel, yedekli ¢alisabilir olduguna
dikkat edilmelidir.

Is siirekliligi icin donanimlar, aktif-aktif ya da aktif-pasif calisan yedekli (redundant) yapida
olmalidir.

Donanimlarda olusabilecek parca arizalart igin kritik parcalar yedeklenmeli, donanim

bakimlar1 diizenli olarak belli periyotlarda yapilmalidir.
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4.3. Insan — Hirsizlik -Sabotaj

Hirsizlik ve sabotaja karsi bina giivenligi, kritik bolgelere kart tanima sistemi ve ek anahtarli
giris, bina girislerinde ve katlarda kamera bulunmalidir.

Sistem odalari stirekli kilitli tutulmali, sadece yetkili personel i¢in erisim izni verilmelidir.
Fiziksel yerleske disina ¢ikarilmis gizli donanim, yazilim, dokiimanlar (notebook, desktop pc,
dvd, dlIt, dosya vb.) umumi alanlarda, evde, arabada agikta birakilmamali, miimkiinse kilitli
canta, kutu vb. ile taginmalidir.

Kisisel verilerin, Veri Sorumlusu hakimiyet alani digina ¢ikarilmamalari igin merkezi bir
dosya sunucusunda her kullanici i¢in ana klasor yapisi kurulmali, gerekirse istemcilerde
domain veya lokal politikalarla usb, com vb. tiirii tiim portlar, dvd-rom, disk drive, usb

memory vb. gibi medya araglarnin ve lokal siiriiciilerin tiimiiniin kullanimi kapatilmalidir.

4.4. Yangin

Sistem odalarina ve odaya gelen tiim kablolara disaridan gelecek 1s1y1 engellemek i¢in 1s1
yalitim1 yapilmali, Halojen Free kablo ve elektrik ekipmanlarinin kullanilmasi saglanmalidir.
Bu kablolar ve korumalar yandiginda alevi iletmeyip, yanginin diger bolgelere sigrama
zamanini azaltacaktir.

Sistem odasinda sigara i¢ilmemelidir.

Sistem odasindaki yangin ve duman detektorlerinin ¢alisir durumda oldugu periyodik
tatbikatlar ile kontrol edilmelidir.

Alarm durumunda ilgili kisilere e-posta, SMS, telefon vb. yollariyla alarmlarin ulagmasi
saglanmalidir. Otomatik yangin alarm sisteminin yanlis alarm ve acil durumlarda
durdurulabilir oldugu denetlenmelidir.

Tasmabilir yangin sondiirticiilerin kapiya olabildigince yakin olmasina dikkat edilmelidir.
Sistem odasina girme yetkisine sahip personel yangin sondiiriiciiyli kullanabilme konusunda
yeterli deneyime sahip olmali, yangin sondiiriiciilerin dolulugu periyodik olarak kontrol
edilmelidir.

Sistem odasinda 6zellikle otomatik gazli yangin sondiirme sistemleri tercih edilmelidir. Eger
yangin sondiirme sistemi CO?, FM200, NAF-S—I11, Halon gibi gazli bir sistem ise, yangin
alarmi ile sistem odasina girecek personelin gazdan etkilenmemesi i¢in yapmasi gerekenleri

gosteren uyari panosunun da sistem odasinin dis kapisina ya da uygun bir yere yerlestirilmesi
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saglanmalidir.

Cep telefonlari, telsizler, her tiirlii radyo alic1 ve vericileri bilgisayar sistemlerine zarar verir.
Ozellikle giiclii vericiler, bilgisayar sistemlerine kalic1 zararlar verebilirler. Baz1 gazli yangin
sondiiriicii sistemleri, alici-vericilerin yakin ¢evresinde iken patlama egilimi gosterebilirler.
Bu tir yangin sondiiriiciilerin bulundugu ortamlarda kesinlikle alict ve vericiler
kullanilmayacaktir. Her tiirlii alic1 ve verici, bilgisayar sistemlerinden, kablolardan ve ¢evre

birimlerinden en az 2,5 m uzakta tutulacaktir.

45, Sicakhik

Bir¢ok donanim igin 10-25 °C arasi oda sicakliklarinin korunmasi uygun olacaktir.
Donanimlarin kullanim kilavuzlarindan faydalanarak uygun sicaklik araliklar tespit edilip
(genelde 20-25 °C), klima ve iklimlendirme sistemleriyle uygun oda sicakligi
dengelenmelidir.

Sistem odasina termal 1s1 detektorleri yerlestirerek cok sicak ve ¢ok soguk durumlarda
alarmlarin olusturulmasi saglanacaktir. Alarm durumunda ilgili kisilere e-posta, SMS, telefon
vb. yollarla alarmlarin ulagsmasi saglanmalidir.

Donanimlar duvarlara ¢ok yakin yerlestirilmemelidir. Duvarlara ¢ok yakin yerlestirilen
donanimlar, havalandirmay1 engelleyerek, sistemlerin i¢ 1silarinin yiikselmesine neden
olabilir. Donanimlarin duvarlara mesafesini belirlemek i¢in donanimin kilavuzundan
faydalanilmalidir. Kilavuzda belirtilmiyorsa donanimlar hava sirkiilasyonunu saglayacak

bicimde ve en az 15-20 cm bosluk birakacak sekilde yerlestirilmelidir.

4.6. Deprem veya Patlama

Donanimlarin, zeminden ¢ok yliksege yerlestirilmesinden kaginilmalidir.

Kabinetlerin yere, tavana, kendi aralarinda ek aparatlar ile sabitlenmesi ve ig¢indeki tiim
donanimlarin vidalarla ve kablo baglariyla sabitlenmesi saglanmalidir.

Donanimlar 6zellikle zeminin tizerindeki katlarda, pencerelerden uzak tutulmalidir.
Yedekler patlamaya ve depreme dayanabilecek kasalar igerisinde veya Siilleyman Demirel

Universitesi disindaki baska giivenli mekanlarda saklanmalidir.

4.7. Enerji ve Kablolama

Sistem odalarindaki kabinler miimkiin oldugunca enerji panolarindan uzak noktaya

konulmalidir.

Manyetik alan olusumu sonucu veri kayiplarint minimize etmek i¢in enerji ve network
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kablolamasi ayr1 kanal veya 1zgaralardan yapilmalidir.

Kritik donanimlarin, birbiriyle paralel ¢alisan, uygun kapasiteli, en az iki adet UPS(Kesintisiz
giic kaynagi)’den beslenmesi saglanmali ve UPS'lere de 2 farkli trafodan enerji verilecektir.
Her kabine iki farkli UPS’den enerji verilmeli, her prizin sigortasinin ayri1 olmasi saglanmali
ve hangi kabine ait oldugu sigorta {izerinde belirtilmelidir.

Topraklamanin diizgiin yapilmasi amaciyla UPS’ler ve kabinler igin sebekeden ayri
topraklama cekilmesi saglanmalidir.

Miimkiinse Jenerator kullanilmalidir. Sebeke beslemesinin kesilmesi durumunda, jeneratoriin
2-5 sn. iginde otomatik devreye girmesi saglanmali, UPS’ler jenerator iizerinden beslenmeye
devam etmelidir. UPS’in sebeke enerjisini diizenleyemedigi edemedigi durumlarda ek
regiilatorlerin kullanilmasi saglanmalidir.

Statik elektrigin yaratabilecegi sorunlara engel olmak iizere sistem odasi zeminine yada
kabinlere gerekli fiziksel onlemler alinacaktir.

Yedeklerin manyetik ortamlarda saklandigi durumlarda, yedeklerin binanin iskeletini
olusturan demirlerden olabildigince uzakta olmasi saglanmalidir.

Paratoner kablolamasinin sistem odasindan uzak olacak bi¢cimde yapilmasini saglanacaktir
Ethernet kartlar1 ve switch portlarina giren ara(patch) kablolar network topoloji semasinda

belirtilen u¢ terminasyonuna gore etiketlenmelidir.

4.8. Nem

Nem diizeyi %20 ile %50 arasinda tutulmalidir.

Donanimlarin nem duyarlili1 birbirlerinden farkli olabilir. Uygun nem diizeyinin tespiti i¢in
donanimlarin kullanim kilavuzlarina bakilacaktir.

Klima veya iklimlendirme sistemleri, sistem odasi gibi kritik bolgelerin siirekli caligir
durumda olmalidir.

Kritik bolgelerdeki iklimlendirme sistemlerini siirekli izlenmesi gerekmektedir.

4.9. Su

Sistem odasinda iki farkli seviyede su detektorleri kullanilmalidir.
Alarm durumunda ilgili kisilere e-posta, SMS, telefon vb. yollarla alarmlarin ulagmasi

saglanacaktir.

4.10. Toz

Sistem odasi belirli araliklarla tozdan arindirilmalidir.
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e Klima ve havalandirma sistemlerinin periyodik bakimlarinin yapilmasi, filtrelerinin
temizlenmesi saglanmalidir.

e Sistem odasi siirekli havalandirilmalidir.

e Eger sunucu ve aktif cihazlarin tizerinde de hava filtreleri varsa, periyodik olarak
degistirilmelidir.

4.11. Bocekler ve Kemirgenler

e Boceklerden ve kemirgenlerden korunmak igin belirli araliklarla ilaglama yapilacaktir.

5. YAPTIRIM

Bu politikaya uygun olarak g¢alismayan tiim calisanlar hakkinda Disiplin Prosediirii hiikiimleri

uygulanir.
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