Dokiiman No PLT-006

SULEYMAN DEMIREL UNIVERSITESI | ilk Yaym Tarihi 22.1.2020
Revizyon Tarihi 22.1.2020
Tasinabilir Ortam ve Cihaz Politikasi Revizyon No 000
Sayfa No 1/2

1. AMAC
Bu politikanin amac1t Kurumumuza ait bilgi igeren tasinabilir ortam ve cihazlarin
kullanimu ile ilgili kurallar1 belirlemektir.

2. KAPSAM

Bu politika Kurumumuza ait tasinabilir ortam ve cihazlar ile bunlar1 kullanan kisileri
kapsamaktadir.

3. SORUMLULUKLAR
Bu politikanin uygulanmasindan Kurumumuzdaki tim yonetici ve c¢alisanlar
sorumludur.

4. UYGULAMA

e Kuruma ait bilgi igeren tasmabilir ortam ve cihazlar ilgili kisiye zimmetlenerek
teslim edilir.

e Her calisan kendisine zimmetlenen cihazin giivenliginden ve amacima uygun
kullanimindan sorumludur.

e Kuruma ait bilgisayar, tasinabilir bellek, tasinabilir ortam ve mobil cihazlara
disaridan siyasi propaganda, irkeilik, siddet, pornografi veya erotizm igeren resim, film
veya miizik kopyalanamaz ve cihaz icerisinde bulundurulamaz.

e Kurum telefon hatlar1 ve bilgisayarlar iizerinden {i¢iincii taraf kisilerle bor¢ alacak
iliskisi, tehdit, kiifiir, Kurum itibarim1 zedeleyecek seyler ve yasa disi olan iletisim
kurulamaz.

e Bilgisayarlar ve mobil cihazlar tizerindeki anti viriis programlari hicbir nedenle devre
dis1 birakilamaz.

e Tasmabilir bilgisayarlar lizerinde yapilan ¢aligmalar ve olusturulan dosyalar mutlaka
yedeklenmelidir.

e Tagsinabilir veri depolama cihazlarina sifre ve tanimlama konulmalidir.

e Icinde veri bulunan ve kullanilmayan cihazlar, kilitli ortamlarda ve kimsenin
erisemeyecegi yerlerde saklanmalidir.

e Icindeki verilerin gizlilik derecesine gore etiketleme yapilmalidir.

e Icerisindeki bilgilerin biitiinliigiine ve erisilebilirligine zarar verme ihtimalinden
dolay1 manyetik alanlardan uzak tutulmalidir.

e Transferi esnasinda ortada birakilmamasina ve kaybolmamasina dikkat edilmelidir.

e Icerisindeki gizli bilgiler (varsa) sifrelenerek saklanmalidir.

e Icerisindeki bilgilerin tamamen silindiginden emin olmadan atilmamalidir. Basit
silme ile bilgilerin tamamen kaybolmadiginin ve geri kazanilabileceginin bilincinde olarak
igerisinde gizli bilgi bulunan cihazlarin temizlenmesi igin Bilgi Islem Daire Baskanlig1 ile
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iletisime geg¢ilmeli ya da cihaz imha edilmelidir.

4.1. Tasmabilir Ortamin imhasi
4.1.1. Basili Ortam

Kayitlarin Kontrolii Prosediiriine gore YoOnetim Temsilcisi saklama siiresi dolan

kayitlart imha eder.

4.2. Elektronik Ortam

Gizli bilgi iceren CD/DVD, Flash Disk / Tagmnabilir Hard Disk, Bilgisayar Diskleri,

Sunucu Diskleri ve Kartuslar tamamen parcalanarak imha edilir.

4.3. Sanal Sunucular

Gizli bilgi igeren sanal sunucular silinmeden 6nce sanal makinaya ait disk dosyasina

sifir yazilir ve ardindan silme islemi gergeklestirilir.

5. YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri

uygulanir




